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壹、安裝及設定 

一、 設定環境配置 

1. 連接設備 

請使用網路線連接至 SG1400 防火牆的 LAN1 埠來進行設定 

 

2. 調整電腦區域網路 TCP/IP 設定 

開啟電腦控制台→網路和網際網路→網路和共用中心，點擊變更介面卡設定 

 

點選區域連線圖示後下按右鍵，點擊內容 
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請選擇網際網路通訊協定第 4 版(TCP/IPv4)後點擊內容 

 

圈 選 使 用 下 列 的 ip 位 址 ， 設 定 資 訊 ip 位 址 為 192.168.1.2 子 網 路 遮 罩 

255.255.255.0，設定完成後點擊確定。 
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二、 初始設定 SG1400 

1. 進入連線設定介面 

開 啟 電 腦 瀏 覽 器 輸 入  https://192.168.1.1:4434/  後 點 擊 Continue to this 

website 進入設定畫面 

 

https://192.168.1.1:4434/
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2. 開始初始設定 

進入首次設定畫面，點擊”Next>”進行下一步 

 

3. 設定管理者帳號(Administrator name)以及密碼(Password) 

確認後點擊”Next>”進行下一步。 

補充：勾選 Enforce password complexity on administrators，可設定密碼逾時時間 
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4. 設定日期(Date)/時間(Time)/時區(Time Zone) 

確認後點擊”Next>”進行下一步 

 

5. 設定設備名稱(Appliance Name) 

確認後點擊”Next>”進行下一步 
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6. 選擇防火牆管理方式 

請選擇 Local management ，確認後點擊”Next>”進行下一步 

若為單台防火牆設備建議採用 Local ，可不用另外安裝管理軟體 

若需管理多台防火牆則建議採用 Central，需另裝管理軟體來管理多台防火牆設備 

 

7. 設定 WAN 網路連線資訊 

建議連線方式(Connetione type)使用 Static ip，填入預設定之 IP、Subnet Mask、

Default gateway，，確認後點擊”Next>”進行下一步 
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8. 設定內部網路連線 Local Network 

輸入 IP address 、Subnet mask，DHCP Settings 若無需使用請選擇 Disable，

確認後點擊”Next>”進行下一步(初始設定完成後可再調整 Local Network) 

 

9. 設定管理者連線方式 

可依公司需求進行設定任何 IP(Any IP Address)、特定 IP(Specified IP addresses 

only)、特定 Internet IP 以及任何來源位址(Specified IP addresses from the 

Internet and any IP address from other sources) 確認後點擊”Next>”進行下

一步。 

 



 

13 

 

10. 啟用 License 

License 建議後續於 Device 設定時再啟用，點擊”Next>”進行下一步 

 

這邊會跳出 License 未啟用的警告，請點擊 OK 確認即可。 
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11. 啟用 Check Point 功能 

勾選欲使用功能後點擊”Next>”進行下一步。 

 

12. 完成設定 

確認資訊後點擊 Finish 完成設定，設定完成後即進入 Web UI 介面。 
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貳、升版 R77.20.60 

一、 下載新版本 

透過 Device>System Operations>Firmware Upgrade>Check now  

 

若有新版本可更新時，會顯示新版本資訊，點擊 Upgrade Now 即可開始更新 

 

下載新版本中 
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安裝中 

 

二、 更新完成 

更新完成後會回到登入畫面，此時顯示的為新版本的登入畫面，輸入帳密即可登入 
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參、Web 管理功能說明 

一、 介面說明 

1. 顯示登入者 ID 與登出(Log Out) 

2. 主功能頁籤 

3. 次功能目錄 

4. 內容 

5. 顯示當前設備狀態，包含 Internet、Status、Device Time 
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二、 Home 家目錄 

1. Overview 總覽 

1-1. System  

顯示當前系統資訊，包含版本、設備名稱、MAC、日期時間、網路速率與吞

吐量圖表 

 

1-2. Security Dashboard 

A. 查看現行防火牆功能，並可透過圖示關閉( )或啟用( )功能 

B. 點擊齒輪 圖示可進行該功能設定(功能設定亦可於各功能頁籤中進行設定) 

C. 點擊報表 圖示可查看該功能即時狀態 

D. R77.20.60 新增了”Threat Emulation”的 blade 
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1-3. Security Management 

查看與變更防火牆管理方式 

A. Local 管理與防火牆一起於本機設備，可不用另外安裝管理軟體 

B. Central 管理與防火牆分開，需另裝管理軟體來管理單(多)台防火牆設備 
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1-4. Cloud Services 

設定雲端管理服務，Cloud Services 可透過 Web 來管理、設定、監控防火牆。 

補充：Try License 需請原廠提供 
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1-5. License 

查看、管理與啟用防火牆各功能 License，點擊 Offline 可上傳 License 檔案 
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1-6. Site Map 

查看 Web UI 各功能連結 

 

2. Monitoring  

2-1. Active Computers 

查看連線中的電腦資訊(IP、MAC、Services、Interface) 
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2-2. Monitoring 

監控目前網路、安全防護與設備狀態 
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2-3. Reports 

查看目前通過防火牆的網路與防護狀態並以圖表顯示，可點擊右上方 Print 圖

示 匯出本頁面中報表資訊。 
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3. Troubleshooting 

3-1. Tools 

提供常用的測試工具讓管理者驗證或查修時使用 

 

A. Monitor System Resources 查看目前 CPU 與 RAM 使用狀況 
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B. Show Routing table 查看目前路由的狀況 

 

C. Test Cloud Services Ports 測試雲端服務是否可正常連線 

因目前無啟用雲端服務，顯示 Unreachable 

 

D. Generate CPInfo File 產生與下載 CPInfo Log 檔 

 

 

E. Ping or Trace an IP Address 輸入 IP 或 Host name 即可測試 
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F. Perform a DNS Lookup 輸入 IP 或 Host name 即可測試 

 

G. Packet Capture 選擇要抓包的介面後： 

➢ 按下 Start 開始進行紀錄封包 → 

➢ Stop 停止紀錄封包 → 

➢ 點擊 Download File 下載 

  

3-2. Support 

查看各種 support 方式 
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三、 Device 設定 

1. Network 

1-1. Internet 

編輯或設定 Internet，若想配置多個 Internet 連線可點擊 Add an Internet 

connection 進行設定 

 

 

A. 設定連接 Internet 的名稱 (Connecting name)、選擇連接介面 (Interface 

name)、連接類型 (Connection type) 

Use connection as VLAN，僅適用連接介面為 WAN 或 DMZ ，且連接類型為 Static，

DHCP，PPPoE，PPTP 和 L2TP 時。VLAN ID – 需介於 1 到 4094 之間 
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B. Connection Monitoring 選擇連線狀態偵測方式 

B-1. Automatically detect loss of connectivity to the default gateway 

Advanced，使用 ping default gateway 來確認連線是否正常 

B-2. Monitor connection state by sending probe packets to one or more 

servers on the Internet，提供探測 DNS servers 或是 ping 其他 server

的方式來確認連線是否正常 

 

C. Advanced 進接設定(若無特殊需求可採用預設值即可) 

C-1. Port Setting 設定 MTU、MAC address clone、Disable auto negotiation 

 

C-2. QoS Settings 啟用上傳、下載頻寬限制 
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C-3. ISP Redundancy 設定 HA 的優先權(priority)、Load Balancing 的權重

(Weight) 

 

C-4. NAT Settings 

 

D. 當設定多條 Internet 時可針對多條 Internet 做 High Availability or Load 

Balancing.  

 

1-2. Local Network 

查看與設定 Local Network，點擊 New 即可新增 switch、Bridge、VLAN、

VPN Tunnel。 
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A. Switch ：可將多個 Port 綁定成同 VLAN (port based VLANs)，同一個 LAN 

Switch 的使用同一個 MAC Address，且同 LAN Switch 間的流量不會進行檢

查或監控。 

設定：勾選欲設定的界面並設定 IP 資訊後點擊 即完成設定。 

(DHCP 可自行決定是否使用) 
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B. Bridge：可將多個介面設定成同一個 Bridge，通過的流量永遠會監控或檢查。 

設定：勾選欲設定的界面並設定 IP 資訊後點擊 即完成設定。 

(DHCP 可自行決定是否使用) 

 

C. VLAN：tag based VLANs ，僅能設定在 DMZ 或 Lan 的介面中 

設定：輸入 VLAN ID→選擇欲設定介面→輸入 IP 資訊→點擊 完成設定 

(DHCP 可自行決定是否使用) 
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D. VPN Tunnel(VTI)：設定 Route based VPN。 

設定：輸入 VPN Tunnel ID→輸入 VPN 站的名稱→有編號 VTI 需設定 Local 與

Remote IP；未編號 VTI 可指定 WAN 介面做為代理接口→點擊 完成

設定。 
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1-3. Hotspot 

當使用者透過有啟用 Hotspot 介面連線時，會先連線到 Checkpoint 頁面做確

認，使用者需同意頁面中的內容點擊”OK”後連線才會建立，預設 timeout

時間為 240 分鐘，超過則需重新確認。 

 

A. 設定啟用 Hotspot Lan 介面，點擊後會引導至 Local Network 畫面，選擇欲

設定介面點擊 Edit→勾選” Use Hotspot when connecting to network ”

後點擊 Apply 完成設定 
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B. 設定例外，點擊來源”No source exceptions”或目的”No destination 

exceptions” 後 可 勾 選 例 外 物 件 進 行 設 定 ， 或 點 擊 New 即 可 新 增

Network Object( 設 定 方 法 可 參 考 貳 、 七 、 User &objects 設 定 2-5 

Network Objects)→確定後點擊 Apply 完成設定。 
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C. 設定是否需要身分認證，勾選後可選擇所有使用者皆可連線至 internet 或指

有特定使用者群組才可連線至 Internet。(使用者群組請參考貳、七、User 

&objects 1-2 Users 設定) 

 

D. 設定 timeout 時間 

 

E. 設定 Hotspot 頁面，可自定頁面名稱與訊息，確認後點擊 Apply 完成設定 
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F. 設定完成後當使用者連線至 internet 時會先看到 Hotspot 頁面，確認後即可

正常瀏覽。 

 
   

1-4. Routing 
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新增與設定路由資訊，點擊 New 可新增一筆新路由，點擊下圖黃標處皆可進

行設定 

 

設定範例如下，設定完成後點擊 Apply 即設定完成。 

 

1-5. DNS 

A. 指定 DNS server(Configure DNS servers)或使用 Internet 所設定的 DNS(Use 

DNS servers configured for the active Internet connection(s)) 

B. 設定是否啟用 DNS Proxy 

C. 設定 Domain Name(不設定亦可) 
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1-6. Proxy 

設定是否使用 Proxy 

 

2. System 

2-1. System Operations 

重啟設備(Reboot)、還原成預設設定(維持目前版本 Default Settings)、還原

成出廠設定(Factory Defaults) 
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版本更新→手動更新 或還原至前一版本 

 

備份與還原系統設定→可設定定期備份機制(點擊 Settings 設定)、手動備份

(Create Backup File)、依備份檔還原(Restore) 

 

啟用 IPv6 設定，啟用後會重開機 

 

2-2. Administrators 

新增管理者帳號並給予權限：最高權限 Super Admin、僅能查看 Read-Only 

Admin、僅能配置網路設定 Networking Admin 

  

2-3. Administrator Access 

設定管理者連線方式 
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2-4. Device Details 

設定設備名稱 

 

2-5. Date and Time 

設定設備時間與時區 

 

2-6. DDNS & Device Access 
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設定是否使用 DDNS 

 

2-7. Tools 

與貳>二、Home> 3.Troubleshooting>3-1Tools 相同，提供工具測試 

3. Advanced 

3-1. High Availability 

可將兩台設備做 HA，點擊 Configure Cluster 開始設定 

Step1.決定當前設備為主要設備還是次要 

 

Step2.設定設備間溝通加密密碼，並於 Advanced 設定用於同步兩台設備的介

面資訊(預設是 LAN2) 
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Step3 依序設定觀察介面是否啟用 HA，若設定的 port down 時即啟用 HA 

 

Step4 Finish 完成設定 
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3-2. Advanced Settings 

查看設備預設的進階設定內容，點擊 Edit 可進行編輯 

 

四、 Access Policy 設定 

1. Firewall 

1-1. Blade Control 

A. Firewall Policy>Strict 嚴謹模式 

預設 block 所有流量，欲放行的流量需於 Firewall>Policy 設定 

B. Firewall Policy>Standard 標準模式 
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預設允許所有對外流量、允許內部所有流量，阻擋(block)由外部進入的流量 

C. Firewall Policy>off 關閉 

允許所有流量通過 

 

D. Applications & URL Filtering>On 啟動應用程式與 URL 過濾功能 

E. Applications & URL Filtering>URL Filtering only 僅啟用 URL 過濾功能 

F. Applications & URL Filtering>Off 不啟用啟動應用程式與 URL 過濾功能 

G. 設定 Applications & URL Filtering 預設值 

➢ 可 依 需 求 勾 選 預 設 阻 擋 的 群 組 ， 包 含 security risk categories 、

inappropriate content 、 file sharing applications 或 自 訂 項 目 (other 

undesired applications)。 

 

➢ 點擊 可查看該項目阻擋的分類項目視窗，預設類別不可編輯，欲了解細項需

可點擊 Check Point AppWiki 查詢。 

http://appwiki.checkpoint.com/
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➢ 勾選 Limit bandwidth consuming applications 可針對設定的應用程式或 URL

限制上傳下載頻寬 

 

➢ 勾選 Enable User Awareness 可開啟用戶訪問控制，詳細說明參考貳>四、

Access Policy>2 User Awareness。 

➢ 勾選是否紀錄 允許(allowed)或阻擋(blocked)的流量。 

 

1-2. Policy 

查看與設定 Firewall Policy 

➢ 點擊 New 新增 Policy 

選 擇 來 源 (source) 、 目 的 (Destination) 、 應 用 程 式 (Application) 、 服 務

(Service)、動作(Action)、紀錄(Log)，確認後點擊 Apply 完成設定。 
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當有設定 Application 時，於 Action 的部分可選擇阻擋(Block)、放行(Accept)、

確認後放行(Ask)、顯示 inform 頁面確認後放行(Accept and inform)、顯示

inform 頁面並阻擋(Block and inform) 

 

 

➢ 選擇 Edit 修改、Delete 刪除、Disable 停用 Policy、Clone 複製所選取 policy

進行設定 

 

➢ Customize Messages 可自定 Ask、Accept and Inform、Block and Inform

頁面與上傳 Logo 圖片(Customize) 

 

以 Ask 為例，可輸入頁面標題、主旨、內容，並設定若確認失敗時的動作(Accept or 

Block)與詢問頻率 (once a day、once a week、once a month) 
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範例：Ask 頁面 
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1-3. Servers 

查看與設定 server 物件，此物件可於 Policy 或其他設定中被選取。 

 

1-4. NAT 

啟用 NAT 與設定 NAT rules 

 

2. User Awareness>Blade Control 

 

2-1. 啟用或關閉用戶訪問控制，可基於用戶帳號來做限制與 LOG 紀錄 

➢ 啟用後於 log 處可於 User 欄位中看到 User 帳號 
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2-2. 點擊 Configuration wizard 可進入引導設定驗證精靈，或直接於下方 Policy 

configuration 勾選設定亦可 

 

2-3. 啟用 AD server 識別用戶身分(Active Directory Queries)，勾選後可點擊

Configure 設定 AD server 資訊 

 

 

2-4. 啟用瀏覽器登入(Browser-Based Authentication)來識別用戶身分，當用戶開

啟瀏覽器嘗試登入受保護的網站時，需要先登入驗證身分後才可繼續 

➢ 啟用 Browser-Based Authentication 後開啟受保護網站時，會顯示 Login 畫面。 
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➢ 登入後可查看瀏覽規定(terms and conditions)，同意後點擊 Next 即可正常瀏覽頁面 

 

3. QoS 

3-1. Blade Control 

A. 啟用或關閉 QoS 功能 

B. QoS 預設 Plicy 設定(QoS Default Policy) 

B-1. 確保敏感性低延遲服務頻寬 

(Ensure low latency for delay sensitive services) 

B-2. 保證所有 VPN\service 頻寬 

(Guarantee % of the bandwidth to VPN traffic on all services) 

B-3. 限制特定應用服務的頻寬 

(Limit bandwidth consuming applications) 
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3-2. Policy 

手動設定 QoS Policy 

 

五、 Threat Prevention 設定 

1. Threat Prevention 

1-1. Blade Control 

啟用或關閉 IPS、Anti-Bot、Anti-Virus、Threat Emulation 功能，點擊 Edit

可做細部設定 

➢ 勾選 Detect-only mode 時只會偵測，不會阻擋 
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A. Edit IPS 

選擇 IPS 的防護機制，有 Strict(專注於安全防護)、預設選項 Typical(提供安全

與效能最佳效果)、Custom(自訂)三種 

點擊 Load default settings 可讀取預設 Strict 與 Typical 防護項目 
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➢ Severity –嚴重度. 

➢ Confidence-level –信任度 

➢ Performance impact – 啟用此 IPS 防護時效能影響程度 

IPS 所設定的列表可於後續 Threat Protection>Protect>IPS Protections 查看 

B. Edit Anti-Bot& Edit Anti-Virus& Threat Emulation 
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1-2. Exceptions 

例外設定，可針對特定條件設定例外不阻擋，點擊 即可新增設定。 

 

1-3. Infected Hosts 

查看受感染的主機 

 

2. Protections 

2-1. IPS Protections 

查看 IPS Protections 列表，並可針對特定 policy 點擊 單獨調整該項目

的動作 
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調整特定項目的防護 

 

2-2. Engine Settings 

進階設定掃描引擎，可依實際需求調整 

A. 設定 IPS 保護範圍：預設為僅保護內部主機(Protect internal hosts only)、針

對所有流量進行檢查(Perform IPS inspection on all traffic)，需注意選擇針對

所有流量進行檢查時會影響效能 
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B. 設定當設備負載超過限制時不進行檢查，勾選後即會顯示 Configure，可點擊

進行設定 

 

範例：當設備 CPU 高於 90%時停止 IPS，低於 70%時啟用 IPS 

 

C. 設定 Anti-Virus 防護範圍，預設為掃描從外部進來的介面如 External and 

DMZ 
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D. 設定 Anti-Virus 掃描協定 Http、Mail、FTP 

 

E. 設定 Anti-Virus 檔案類型處理方式：處理已知的病毒檔案類型(Process file 

types known to contain malware)、處理所有檔案類型(Process all file types)，

自訂各檔案類型處理方式(Process specific file types families) 

 

F. 自訂 Anti-Virus 策略已覆蓋 Threat Prevention 中常規定義的 policy，若無特

殊需求可不用調整 

 

G. 自訂 Anti-Virus 的 Ask、Block 頁面資訊，與設定 Access Policy 時的 Ask 頁

面設定方法相同 

以 Ask 為例，可輸入頁面標題、主旨、內容，並設定若確認失敗時的動作(Accept or 

Block)與詢問頻率 (once a day、once a week、once a month) 
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H. 自訂 Anti-Bot 策略已覆蓋 Threat Prevention 中常規定義的 policy，若無特

殊需求可不用調整 

 

I. 自訂 Anti-bot 的 Ask、Block 頁面資訊，與 G 自定 Anti-virus 設定方法相同 

J. 設 定 Threat Emulation 的 防 護 範 圍， 預設 為 掃 描 從外 部 進來的 介 面 如

External and DMZ，或選擇掃描所有出入檔案 Scan both incoming and 

outgoing files 
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K. 選擇 Threat Emulation 掃描協定，有 HTTP、Mail(SMTP) 

 

L. 設定 Threat Emulation 分析的檔案類型，點擊 Configure 進行設定 

 

 

M. 選擇需 Threat Emulation 掃描時，該檔案的處理模式： 

Background 當檔案仍在分析時此檔案會下載完成(預設)； 

Hold 當檔案仍在分析時此檔案會被 block，直到分析完成確認沒問題時才會完

成下載。 
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3. Anti-Spam 

3-1. Blade Control 

啟動或關閉 Anti-Spam 功能 

 

3-2. Exceptions 

手動建立允許或阻擋名單，點擊 NEW 可使用 ip 或 domain 設定 
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六、 VPN 設定 

1. Remote Access 

1-1. Blade Control 

A. 啟用或關閉 Remote Access 功能 

B. 選擇連接 VPN Remote Access 管道 

 

B-1. Check Point VPN clients 連接 Client 端電腦與桌面 (預設勾選) 

B-2. Mobile client 透過手機 app 連接 VPN 

Step1.啟動後需先下載 Check Point Capsule Connect APP (下圖以 IOS 為例) 

Step2.手動設定連線 

Step3.點擊輸入帳號密碼連線 

Step4.連線成功 
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B-3. SSL VPN 透過 Browse SSL VPN 連接，輸入帳號密碼後即可建立連線 

 

B-4. Windows VPN Client 透過電腦建立 VPN 連接 

 

  

1-2. Remote Access Users 

設定允許遠端存取的使用者 
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A. 設定允許 Remote Access 的使用者，點擊 Add 可新增 

 

B. 點擊 Edit Permissions 給予現有的 User 遠端連線的權限。 
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1-3. Authentication Servers 

與貳>七、Users&Objects>1-4 Authentication Servers 相同 

1-4. Advanced 

 

A. 設定連接 VPN 後設定的網段 

B. 是否允許 Client 透過 gateway 連接到 Internet 

C. 設定連接 VPN 的 DNS Server 

2. Site to Site 

2-1. Blade Control 

啟用或關閉 Site to Site VPN 功能 
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2-2. VPN Sites 

A. 點擊 New 建立或 Edit 編輯 VPN Site 

B. 依序輸入 Site Name、Connection Type、Authentication、選取 Remote 

Site Encryption Domain 

➢ Remote Site Encryption Domain 可點擊 New 新增物件如 RemoteLan (範例)，

若已有建立物件的話可點擊 Select 選取即可 

 

C. 切換到 Encryption 頁面確認加密方式，需與欲連接的 VPN sites 相同 
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D. 切換到 Advanced 頁面確認進階設定 

 

E. 建立完成後可點擊 Test 確認設定是否成功 
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2-3. Community 

使用 Cloud Services 時才可查看 

 

2-4. VPN Tunnels 

查看已建立 VPN 的狀態 

 

2-5. Advanced 

配置連接 VPN 的傳出與來源介面達到最佳路徑，預設值是由設備自行決定 
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3. Certificates 

3-1. Trusted 

管理信任的憑證，可點擊 Add 新增外部站台的憑證檔案(.crt)，預設會產生目

前設備的憑證 

 

3-2. Installed Certificates 

管理已安裝憑證，可建立新的憑證與或匯入會出.p12，.pfx 憑證 

 

3-3. Internal Certificate 

可查看內部 Site to Site VPN 與設備初始化時設備內部所使用的憑證詳細資訊， 
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點擊 可會出憑證。 

 

七、 Users & Objects 設定 

1. User Management 

1-1. User Awareness 

參考四-2 User Awareness 設定 

1-2. Users 

點擊 New 新增使用者/群組 

 

1-3. Administrators 

與三、2-2 Administrators 相同 
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1-4. Authentication Servers 

新增認證伺服器 RADIUS Servers 與 AD Server 

➢ 新增 AD server 

Step1.點擊 New 或 Add 開啟新增 AD server 視窗 

 

Step2.輸入 AD server 的資訊 >Discover User DN >Apply 

 

2. Network Resources 

2-1. Servers 

與貳>四、Access Policy 設定>1-3 Servers 相同 
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2-2. Applications & URLs 

查看現有項目或點擊 New 可新增自定義項目 

 

範例 新增 URL 

 

2-3. Services 

查看現有項目或點擊 New 可新增自定義項目、Edit 編輯、Delete 刪除自訂項

目 

 

2-4. Service Groups 



 

78 

 

查看或新增 Service 群組，可將常會一起進行設定的 service 設定成一個群組

以便設定 Policy 時選擇 

 

新增 Service Group 

 

點擊 select 可勾選現有的 service，或是使用 New 新增 service 
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點擊 Apply 後完成設定 
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2-5. Network Objects 

查看、新增、編輯、刪除網路物件，建立網路物件可供做 policy 或其他設定時

使用 

 

點擊 New 新增，可選擇網段(Network)、單一 IP(Single IP) 或是 IP 範圍(IP 

Range)，輸入後點擊 Apply 即設定完成 

 

2-6. Network Object Groups 

查看、新增、編輯、刪除網路物件群組 

 

點擊 New 可開啟新增視窗 
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點擊 Select 可勾選現有 Network Object 物件或點擊 New 新增 Network 

Object 並加入此 Group(新增 Network Object 與前項相同) 

 

八、 Logs & Monitoring  

1. Logs 

2-1. Security Logs 

查看通過 Firewall 的紀錄 
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A. 輸入關鍵字或條件搜尋 

 

B.更新 Log 

C. 查看搜尋語法說明 

➢ 例如輸入 User:NB07 查詢屬於 User=NB07 的 Log 

 

D. 選擇一筆紀錄後可點擊此或雙擊滑鼠兩下查看詳細記錄 
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E. 清除本機 Log 

F. 查看選項 

F-1.  Options > Stop local logging 停止本地紀錄，再點擊一次可恢復 

F-2 . Options > Eject SD card safely 若有插入 SD 卡，可安全彈出 SD 卡 

2-2. System Logs 

查看系統日誌 

 

2-3. External Log Servers 

設定外部 Log Server，可設定另一台 Check Point Server 或 Syslog Server  
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A. Check Point Log Server：點擊 Configure→輸入另一台 Check point 管理設

備 IP、SIC 名稱、SIC 密碼後點擊 Apply 確認 

 

B. Syslog Servers  點擊 Configure→輸入 Server 資訊→選擇要轉送的 Log 類

型，確定後按下 Apply 即完成設定 

 

範例 Syslog Server 收到 Log 畫面 
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2. Status 

3-1. Active Computers 

與貳>一、Monitoring>2-1.Active Computers 相同 

3-2. Infected Hosts 

與貳>四、Access Policy 設定>1-3.Infected Hosts 相同 

3-3. VPN Tunnels 

與貳>六、VPN 設定>2-4.VPN Tunnels 相同 

3-4. Connections 

查看通過 firewall 的連線資訊 

 

3-5. Monitoring 

與 貳>二、Home>2-2.Monitoring 相同 

3-6. Reports 

與 貳>二、Home>2-3.Reports 相同 

3. Diagnostics 
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3-1. Tools 

與 貳>二、Home>3-1.Tools 相同 

3-2. SNMP 

點擊 啟用或關閉 SNMP，點擊”Configure...”設定是否啟用 SNMP traps 

 

肆、回復出廠預設值與備份 

一、 回復原廠預設值方式 

方式 1.使用 WEB UI 介面  

方式 2.按背面 Factory Default 鈕   

方式 3.進入 CONSOLE 重設 

1. 使用 WEB UI 介面 

登入 WEB UI-選擇 Device→System-System Operations→Factory Defaults 
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選擇 OK 

 

等待約 2 分鐘後，即可完成原廠預設值。 

2. 按背面 Factory Default 鈕   

 

按住 Factory Default 鈕 12 秒，當設備前面的 Power and Notice LEDs 亮紅燈時，

放開 Factory Default 鈕，等到 Power 亮綠燈時，即完成原廠預設值。 
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3. 進入 CONSOLE 重設 

使用隨盒附的 USB 或 RS232 CONSOLE 線，插入後方 CONSOLE PORT，Baud 

Rate 設為 115200，將 FW 插上電源，鍵盤輸入 Ctrl-C，即可出現 Boot Menu: 

 

選擇 4. Restore to Factory Defaults (local)，並按 Y，即可回復原廠預設值，並可

查看畫面是否回復完成。 

 

登入預設帳號 admin/admin，確認完成回復 
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二、 備份及恢復先前備份設定 

1. 手動備份 

選擇 Device>System>System Operations>Create Backup File 

 

輸入 Comment-選擇 Create Backup 
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選擇 Download Backup，並下載至電腦 
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2. 定期備份 

 

選擇 Settings，輸入 File Storage 路徑及 username/Password，選擇定期備份設

定備份頻率、日期、時間 
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3. 恢復之前備份設定值 

 

選擇 Restore 恢復設定檔案→選擇上傳檔案 
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確認恢復設定資訊→確認恢復，即可按 OK 

 

等待約 4 分鐘後，完成恢復設定後→重新整理頁面即出現登入畫面 

 


