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Explore the Top 3 posts on CheckMates

http://tiny.cc/amadorit

http://tiny.cc/top3clihttp://tiny.cc/r80videos
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https://community.checkpoint.com/pro
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• 在㇐個幾乎是 MacOS and iOS環境,如何做到IA

• 客戶環境概述

• 進㇐步了解無線設備的運作模式與設定

• 確認CheckPoint IA可搭配的選項種類與類型

• 進行設定

• 問題確認與排除

Agenda
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在㇐個幾乎是MacOS and iOS環境,如何做到IA
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客戶環境概述

1. 客戶環境95%的設備OS屬於非Windows 類型

2. 設備大都屬於無線網路行為

3. 設備大都屬於個人擁有
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進㇐步了解無線設備(Meraki)的運作模式與Security設定

偶然發現印象中在CheckPoint Identity Awareness的設定有見過Radius Accounting
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確認CheckPoint IA可搭配的選項種類與類型
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試著設定無線設備(Meraki)的Radius Accounting

設定FW Gateway IP

設定Share Secret
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CheckPoint IA Radius Accounting預設設定

設定完Radius Client IP及Shared Secret 後
無法收到正確IA資訊
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在Firewall Gateway上進行封包分析

透過tcpdump確認從Radius Client 送出的內容
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CheckPoint IA Radius Accounting設定調整

設定正確的Message Attribute確認IA Blade log正確收到
Radius Accounting 資料

自然而然Access Control 
Policy就能進行Role物件的
搭配使用
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THANK YOU
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