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架構

Frontend

SMS

Backend
myiis1/myiis2

10.0.6.0/24 (TCP8080)

10.0.0.0/24

10.0.0.0/24
myweb/web2

10.0.2.0/24(TCP80)

Developer-net 
10.0.0.0/16
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• Smart center和Gateway各一台, VM size自訂

• Smart center直接對外,由Azure NSG防護,接在Frontend
subnet(10.0.0.0/24)

• Gateway內部網段為Backend subnet(10.0.1.0/24)

•兩個server farm分別處在不同subnet,透過Gateway上網以及提供網頁
服務,但是TCP port不同

•以上,總共用到4段subnet

• IIS server(TCP8080)由Gateway提供Load balancer服務,當然也可以用
Azure提供的Load balancer

架構說明
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• Check Point是透過Identity API服務和Azure底層溝通,所以IA功能要打
開

•將Check Point註冊成為Azure的一個Application

•最後再建立Data Center物件

與Azure溝通
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API設定(定義如何和Azure底層溝通)
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API設定(定義如何和Azure底層溝通)
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API設定(註冊CloudGuard成為Azure的APP)
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新增Data Center Server
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•用新增Group的方式匯入物件

建立Data Center物件
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匯入Azure VM或Subnet物件
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Identity Awareness API(用pdp monito檢查)
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東西向Access Policy



13© 2018 Check Point Software Technologies Ltd. 

東西向流量控制(Firewall Policy)
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東西向流量控制(Threat Prevention)
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THE END


