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O Crescimento Constante das Aplicacoes Web

Enterprises That Will 4 “ A PUFFIN T
Close Their Traditional SECURITY
Data Centers

Percentages of Respondents

- —

P_ Perda de receita ou até interrupgdo dos negdécios

80% Penalidades juridicas (ex.: LGPD)

10*

Dano a reputagdo

Problemas com métodos de pagamento online
Today 2025
Perda economica por fraude D E MO
Gartner. _
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Acesso a Aplicacao Web




SEU DATACENTER & APLICACOES

AGORA ESTAO EM TODO LUGAR

DATACENTERS
TRADICIONAIS

ESCRITORIOS REMOTOS
ADMINISTRADOS CENTRALMENTE

APLICACOES Tier 3
(Web, App, DB)

DEMAIS APPS E
SERVICOS LOCAIS

NUVEM HIBRIDA
PUBLICA + PRIVADA

ESCRITORIOS REMOTOS CONECTADOS
DIRETAMENTE A NUVEM

CONTEINERS &
MICROSSERVICOS

APLICACOES Saa$S



Dificuldades de um WAF Tradicional

Regras WAF

Tabela Unica
“Atende Tudo”/

Ao Mesmo

R
Tempo Que... R

Web

N3ao se adpata a

“'novas aplicacoes,

mudancas
conteudo —

Resultado: Alto nimero de Falso Positivos

Diferentes
entre si

Mudancgas
constantes



Desafios das Solucées WAF Check Point

“Solucoes WAF sao complexas. Com a escassez de profissionais
gualificados e experientes, as empresas devem considerar o
tempo e 0S recursos necessarios para instalar, manter e ajustar a
solucao de maneira adequada. Nao fazer isso pode resultar em
produtos nao atingirem seu potencial de seguranca total”

Web Application Firewall comparative analysis Total Cost of Ownership (TCO)
NSS Labs
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©2019 Check Point Software Technologies Ltd. 7



Realidade dos Falso Positivos Check Point

“Lidando com falsos positivos e recursos avan¢ados

Estamos nos esfor¢cando para reduzir o numero de falsos positivos
(falsos alertas) na instalacao padrao. No entando, mais cedo ou
mais tarde, vocé pode encontrar falsos positivoS” https://modsecurity.org/crs

How to tune your WAF installation to reduce false
positives

Optimizing your NGINX setup with a tuned ModSecurity / Core Rule Set installation.

By Christian Folini. February 20,

'niea
é ‘ HOME SERVICES ~ TEAM ~ ABOUT «~

= features Handling False Positives with the OWASP
it Mty it ModSecurity Core Rule Set
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Duas Abordagens Opostas para Falsos Positivos




@DLUHSQ@ Top 10 Web App Risks

1. Injection %

2. Broken Authentication

3. Cross-Site Scripting (XSS) XSS

Cross-site Scripting

Check Point https://owasp.org/ 10
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WAAP - Protecao contra os Vetores de Ataque
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WAAP - Protecao contra os Vetores de Ataque
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Inteligéncia Artificial - Analise

Reputacao do
para Indicadores Usuario
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Entrando em detalhes - Analise Contextual
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Estagios da Analise — Machine Learning

Check Point

SOFTWARE TECHNOLOGIES LTD

RequisicOes Suspeitas
3%-5%

Pontuacgao de Indicadores

Engines

HTTP Identificagdo de Aplicagdes

Detector de
Indicadores

De Analise

Reputacao do Usuario
Avancada

) Correlagdo
Requisicoes Valida

95%-97%

Baixo Risco

Alto Risco
Indicadores de Ataques

IP, Agente Utilizado
Fingerprint (cookies), Application Session ID

Comportamento do Usuario

PASS BLOCK
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Exemplificando

Check Point
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Requisicao do

# John é bloqueada

Mesma requisicéo —
mas John enviou
requisicdes suspeitas no
passado
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WAAP - Protecao contra os Vetores de Ataque
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WAAP - Protecao contra os Vetores de Ataque

Web application

protection (WAF)

OWASP top 10
and advanced attacks
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Seguranca para API: Validacao

D
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Criacao de
Whitelist para
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Exemplo — Valor do campo “ldade”
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WAAP - Protecao contra os Vetores de Ataque
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WAAP - Protecao contra os Vetores de Ataque

@Q
| Seguranca , Protecao
\/ w -
Validacao .
Distingcao entre
Template

humanos e Bots

22







Protecao Contra Bots

/49%
Injecao de scripts
em paginas web
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o

Coleta dos dados
enviados
identificando
padroes

= Tomada de Decisdo
Bot ou nao
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Suporte a Diversos Tipos de Workloads /

Beneficios

ﬁ’@ Web Server

G Reverse Proxy

i API Gateway

Linux VM

Kubernetes
Ingress

POD

8
Service Mesh
Serverless



Visualizacao Integrada de Eventos WAAP
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Casos de Uso - Designh com Proxy Reverso =
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Internet
CloudGuard

WAAP

R, no@de Analysis Zoneé
Human \_ s >

\ User App Zone /
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Casos de Uso - Designh com Agentes Embarcados

User App Zone
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CHECK POINT

CloudGuard

o

Seguranca
Gerenciamento de postura

de seguranca e Protecao Automatico
contra ameacas : . .
avancadas De implantagao a politicas de

protecao geradas
automaticamente durante CI /
CD e prevencdo em tempo
de execucéo

Em Todo Lugar

De ClI/CD a
producéo, de nuvens
privadas a publicas e
em qualquer workload

UNIFIED CLOUD NATIVE SECURITY PLATFORM
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Design

Usuarios

e Acme Power

Proxy Reverso




Design

ACME POWER

“w

Smart Meter:  1104b84a-6d02-4906-b047-9c6ab4bad8d6

Total: 0 kW/hour
Price:

2020-07-11 07:10:51

Status: Connected
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Design WAAP Nano Agent
como NGINX Plugin

Usuarios

Acme Power

— Internet

Proxy Reverso




Perguntas?
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