
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2021年9月27日 CPAI-2021-0728 CVE-2021-22005
  VMWare vCenter Server の任意のファイルがアップロードされる脆弱性

 (CVE-2021-22005)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMWare vCenter 

Server Arbitrary File Upload (CVE-2021-

22005)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0720 CVE-2021-38306   LG Network Attached Storage のコマンドインジェクション (CVE-2021-38306)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［LG 

Network Attached Storage Command Injection (CVE-2021-

38306)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0703 CVE-2021-36623
  Sourcecodester Sales Management System の任意のファイルがアップロードされる脆弱性

  (CVE-2021-36623)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sourcecodester Sales 

Management System Arbitrary File Upload (CVE-2021-

36623)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0718 CVE-2021-28890   J2eeFAST の SQL インジェクション (CVE-2021-28890)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［J2eeFAST SQL Injection 

(CVE-2021-28890)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0716 CVE-2021-37599   Nuance Winscribe Dictation の SQL インジェクション (CVE-2021-37599)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Nuance Winscribe 

Dictation SQL Injection (CVE-2021-37599)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0543 CVE-2021-37358   Seacms のリモートからコードを実行される脆弱性 (CVE-2021-37358)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Seacms Remote Code 

Execution (CVE-2021-37358)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0708 CVE-2021-21513   Dell EMC OpenManage Server 管理者の認証バイパス (CVE-2021-21513)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Dell 

EMC OpenManage Server Administrator Authentication Bypass (CVE-2021-

21513)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2020-3403 CVE-2020-35575   TP-Link の複数製品のリモートからコードを実行される脆弱性 (CVE-2020-35575)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［TP-

Link Multiple Products Remote Code Execution (CVE-2020-

35575)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0731   Web サーバのディレクトリトラバーサル回避の試み
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Web 

Servers Directory Traversal Evasion Attempt］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2021-0710 CVE-2021-34621   WordPress ProfilePress プラグインの特権が昇格される脆弱性 (CVE-2021-34621)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress ProfilePress 

Plugin Privilege Escalation (CVE-2021-34621)］保護機能を探し、保護機能の設定を編集します。
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緊急 2021年9月29日 CPAI-2021-0703 CVE-2021-36623
 Sourcecodester Sales Management System の任意のファイルがアップロードされる脆弱性

 (CVE-2021-36623)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sourcecodester Sales 

Management System Arbitrary File Upload (CVE-2021-

36623)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2016-1159 CVE-2016-3987  Trend Micro Password Manager のコマンドインジェクション (CVE-2016-3987)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Trend 

Micro Password Manager Command Injection (CVE-2016-

3987)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月29日 CPAI-2015-1480 CVE-2015-9266   Ubiquiti の複数製品の任意のファイルがアップロードされる脆弱性 (CVE-2015-9266)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Ubiquiti Multiple 

Products Arbitrary File Upload (CVE-2015-

9266)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月7日 CPAI-2021-0723
CVE-2021-38611

CVE-2021-38613

 Nascent RemKon Device Manager のリモートからコードを実行される脆弱性

 (CVE-2021-38613; CVE-2021-38611)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Nascent RemKon 

Device Manager Remote Code Execution (CVE-2021-

38613)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月10日 CPAI-2021-0752 CVE-2021-24741  WordPress Support Board プラグインの SQL インジェクション (CVE-2021-24741)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Support 

Board Plugin SQL Injection (CVE-2021-24741)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月10日  CPAI-2021-0721 CVE-2021-29377  Pear Admin Think の任意のファイルがアップロードされる脆弱性 (CVE-2021-29377)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Pear 

Admin Think Arbitrary File Upload (CVE-2021-

29377)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月13日 CPAI-2021-0540 CVE-2021-33032  HomeMatic のリモートからコードを実行される脆弱性 (CVE-2021-33032)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［HomeMatic Remote 

Code Execution (CVE-2021-33032)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月19日 CPAI-2021-0734 CVE-2021-38840
  Simple Water Refilling Station Management System の SQL インジェクション

 (CVE-2021-38840)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Simple Water Refilling 

Station Management System SQL Injection (CVE-2021-

38840)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年10月20日 CPAI-2021-0745 CVE-2021-38727  FUEL CMS の SQL インジェクション (CVE-2021-38727)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［FUEL 

CMS SQL Injection (CVE-2021-38727)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月2日 CPAI-2021-0389 CVE-2021-22911   Rocket.Chat の NoSQL インジェクション (CVE-2021-22911)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Rocket.Chat NoSQL 

injection (CVE-2021-22911)］保護機能を探し、保護機能の設定を編集します。
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