
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2021年8月2日 CPAI-2021-0389 CVE-2021-22911  Rocket.Chat の NoSQL インジェクション (CVE-2021-22911)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Rocket.Chat NoSQL 

injection (CVE-2021-22911)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月2日 CPAI-2021-0425 CVE-2021-30461  VoIPmonitor のリモートからコードを実行される脆弱性 (CVE-2021-30461)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VoIPmonitor Remote 

Code Execution (CVE-2021-30461)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月3日 CPAI-2021-0488 CVE-2021-30000  Latrix Project の SQL インジェクション (CVE-2021-30000)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Latrix 

Project SQL Injection (CVE-2021-30000)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月5日 CPAI-2021-0464 CVE-2021-34074   Pandora FMS の任意のファイルがアップロードされる脆弱性 (CVE-2021-34074)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Pandora FMS Arbitrary 

File Upload (CVE-2021-34074)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月10日 CPAI-2021-0493 CVE-2021-26432
 Microsoft Windows Services for NFS ONCRPC XDR 

ドライバのリモートからコードを実行される脆弱性 (CVE-2021-26432)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Windows 

Services for NFS ONCRPC XDR Driver Remote Code Execution (CVE-2021-

26432)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月10日 CPAI-2021-0491 CVE-2021-34535
 Microsoft リモート デスクトップ クライアントのリモートからコードを実行される脆弱性

 (CVE-2021-34535)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Remote 

Desktop Client Remote Code Execution (CVE-2021-

34535)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月10日 CPAI-2021-0490 CVE-2021-34480  Microsoft スクリプト エンジンのメモリが破損する脆弱性 (CVE-2021-34480)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Scripting 

Engine Memory Corruption (CVE-2021-34480)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月11日 CPAI-2019-2469 CVE-2019-13025  Compal ConnectBox のリモートからコードを実行される脆弱性 (CVE-2019-13025)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Compal ConnectBox 

Remote Code Execution (CVE-2019-13025))］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月23日 CPAI-2021-0516 CVE-2021-32930  Advantech iView runProViewUpgrade のコマンド インジェクション (CVE-2021-32930)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Advantech iView 

runProViewUpgrade Command Injection (CVE-2021-

32930)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月23日 CPAI-2021-0497
CVE-2021-20090

CVE-2021-20091
 Buffalo ルータのディレクトリ トラバーサル (CVE-2021-20090; CVE-2021-20091)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Buffalo Routers 

Directory Traversal (CVE-2021-20090)］保護機能を探し、保護機能の設定を編集します。
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緊急 2021年8月31日 CPAI-2021-0537 CVE-2021-35394  Realtek Jungle SDK のコマンド インジェクション (CVE-2021-35394)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Realtek Jungle SDK 

Command Injection (CVE-2021-35394)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月31日 CPAI-2021-0538

CVE-2021-35392

CVE-2021-35393

CVE-2021-35395

 Realtek Jungle SDK のバッファ オーバーフロー

 (CVE-2021-35392; CVE-2021-35393; CVE-2021-35395)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Realtek Jungle SDK 

Buffer Overflow (CVE-2021-35392)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月31日 CPAI-2021-0531 CVE-2021-32305  WebSVN のリモートからコードを実行される脆弱性 (CVE-2021-32305)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WebSVN Remote Code 

Execution (CVE-2021-32305)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月5日 CPAI-2021-0548 CVE-2021-26084  Atlassian Confluence のリモートからコードを実行される脆弱性 (CVE-2021-26084)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Atlassian Confluence 

Remote Code Execution (CVE-2021-26084)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月9日 CPAI-2020-3392 CVE-2020-18879  Bludit のリモートからコードを実行される脆弱性 (CVE-2020-18879)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Bludit 

Remote Code Execution (CVE-2020-18879)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年8月26日 CPAI-2021-0536  CVE-2021-21805  Advantech R-SeeNet ping.php のコマンド インジェクション (CVE-2021-21805)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Advantech R-SeeNet 

ping.php Command Injection (CVE-2021-

21805)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月9日 CPAI-2021-0554 CVE-2021-40444
 Microsoft Internet Explorer の MSHTML のリモートからコードを実行される脆弱性

 (CVE-2021-40444)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Internet 

Explorer MSHTML Remote Code Execution (CVE-2021-

40444)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月21日 CPAI-2021-0684 CVE-2021-38647
 Microsoft Open Management Infrastructure のリモートからコードを実行される脆弱性

 (CVE-2021-38647)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Open 

Management Infrastructure Remote Code Execution (CVE-2021-

38647)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月22日 CPAI-2018-1755 CVE-2018-12426
 WordPress Live Chat Support Pro プラグインのリモートからコードを実行される脆弱性

 (CVE-2018-12426)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Live Chat 

Support Pro Plugin Remote Code Execution (CVE-2018-

12426)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月26日 CPAI-2021-0711 CVE-2021-39510  D-Link DIR-816 のコマンド インジェクション (CVE-2021-39510)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-

Link DIR-816 Command Injection (CVE-2021-

39510)］保護機能を探し、保護機能の設定を編集します。
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