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緊急 2021年12月5日 CPAI-2021-0917 CVE-2021-35211  SolarWinds Serv-U のリモートからコードを実行される脆弱性 (CVE-2021-35211)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SolarWinds Serv-U 

Remote Code Execution (CVE-2021-35211)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月7日 CPAI-2021-0920 CVE-2021-44077
 Zoho ManageEngine ServiceDesk Plus のリモートからコードを実行される脆弱性

 (CVE-2021-44077)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho 

ManageEngine ServiceDesk Plus Remote Code Execution (CVE-2021-

44077)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月8日 CPAI-2020-3440 CVE-2020-16152  Aerohive Networks HiveOS のリモートからコードを実行される脆弱性 (CVE-2020-16152)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Aerohive Networks 

HiveOS Remote Code Execution (CVE-2020-

16152)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月8日 CPAI-2021-0893 CVE-2021-41653  TP-Link TL-WR840N ルータのコマンドインジェクション (CVE-2021-41653)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［TP-

Link TL-WR840N Router Command Injection (CVE-2021-

41653)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月14日 CPAI-2021-0923 CVE-2021-43233
 Microsoft リモート デスクトップ クライアントのリモートからコードを実行される脆弱性

 (CVE-2021-43233)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Remote 

Desktop Client Remote Code Execution (CVE-2021-

43233)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月15日 CPAI-2021-0918 CVE-2021-42667

 Sourcecodester Online Event Booking and Reservation System の SQL 

インジェクション

 (CVE-2021-42667)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sourcecodester Online 

Event Booking and Reservation System SQL Injection (CVE-2021-

42667)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月16日 CPAI-2020-3438 CVE-2021-33816  Dolibarr Website Builder リモートからコードを実行される脆弱性 (CVE-2021-33816)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Dolibarr Website 

Builder Remote Code Execution (CVE-2021-

33816)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月21日 CPAI-2021-0928 CVE-2021-36916   WordPress Hide My WP Plugin の SQL インジェクション (CVE-2021-36916)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Hide My 

WP Plugin SQL Injection (CVE-2021-36916)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月21日 CPAI-2021-0933 CVE-2021-24866   WordPress WP Data Access Plugin の SQL インジェクション (CVE-2021-24866)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress WP Data 

Access Plugin SQL Injection (CVE-2021-

24866)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月21日 CPAI-2021-0955 CVE-2021-45105  Apache Log4j のサービス拒否（DoS）の脆弱性 (CVE-2021-45105)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache Log4j Denial 

Of Service (CVE-2021-45105)］保護機能を探し、保護機能の設定を編集します。
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緊急 2021年12月21日 CPAI-2021-0941 CVE-2021-37832  Hotel Druid の SQL インジェクション (CVE-2021-37832)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Hotel 

Druid SQL Injection (CVE-2021-37832)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月21日 CPAI-2021-0935 CVE-2021-41081
 Zoho ManageEngine Network Configuration Manager の SQL インジェクション

 (CVE-2021-41081)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho 

ManageEngine Network Configuration Manager SQL Injection (CVE-2021-

41081)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月22日 CPAI-2020-3449

CVE-2020-10546

CVE-2020-10547

CVE-2020-10548

CVE-2020-10549

  rConfig の SQL インジェクション 

  (CVE-2020-10546; CVE-2020-10547; CVE-2020-10548; CVE-2020-10549)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［rConfig SQL Injection 

(CVE-2020-10546)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月23日 CPAI-2020-3447 CVE-2020-22079  Tenda AC-10U AC1200 ルータのサービス拒否（DoS）の脆弱性 (CVE-2020-22079)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Tenda 

AC-10U AC1200 Router Denial of Service (CVE-2020-

22079)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月10日 CPAI-2021-0936
CVE-2021-44228

CVE-2021-45046

 Apache Log4j のリモートからコードを実行される脆弱性

 (CVE-2021-44228; CVE-2021-45046)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache Log4j Remote 

Code Execution (CVE-2021-44228)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月27日 CPAI-2021-0946 CVE-2021-30116  Kaseya VSA のリモートからコードを実行される脆弱性 (CVE-2021-30116)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Kaseya VSA Remote 

Code Execution (CVE-2021-30116)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年9月5日 CPAI-2021-0548 CVE-2021-26084  Atlassian Confluence のリモートからコードを実行される脆弱性 (CVE-2021-26084)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Atlassian Confluence 

Remote Code Execution (CVE-2021-26084)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月30日 CPAI-2021-0951 CVE-2021-40870  Aviatrix Controller ディレクトリトラバーサル (CVE-2021-40870)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Aviatrix Controller 

Directory Traversal (CVE-2021-40870)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月30日 CPAI-2021-0961 CVE-2021-33357  RaspAP コマンドインジェクション (CVE-2021-33357)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［RaspAP Command 

Injection (CVE-2021-33357)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月30日 CPAI-2021-1017 CVE-2021-34996  Commvault CommCell の認証がバイパスされる脆弱性 (CVE-2021-34996)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Commvault CommCell 

Authentication Bypass (CVE-2021-34996)］保護機能を探し、保護機能の設定を編集します。
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