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« Caracteristicas de um ataque usando DNS
« Seguranca avancada para DNS
« Zero Phishing, prevencao avancada
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CARACTERISTICAS DE UM
ATAQUE USANDO DNS



das organizacgoes é o custo médio de
sofreram ataques um ataque de DNS
de DNS em 2020

26% das organizacoes 38% sofreram 49% sofreram
atacadas sofre roubo ataques baseados tentativas de
de dados em malware phishing

Fonte: Businesswire, de acordo com EfficientIP e IDC Report (Junho 2021)



Comunicacao cliente-servidor nao autenticada

| é o problem -
Qua ec(:)rF:l (())bDeNS?’ A carga util do DNS pode transportar qualquer dado

O trafego DNS é permitido

163 bilhdes de solicitacoes + respostas de DNS

Akamai Traffic Map, 13-Sept-2022

Mais de 107 mil dominios registrados

World Intellectual Property Organization,
September 2022
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DNS EM POUCAS PALAVRAS

www.cnn.com E

p o CNN.com
O DNS é um protocolo da =
década de 1980 e € um dos alﬁ
blocos de construcao da
Internet. @
DNS é um sistema E _" F E "‘ F E
hierarquico e II:> <:II
descentralizado de “lista DNS TLD DNS DNS

Server Resolver Authoritative

teleféonica” que traduz URLs

em IPs. @lﬁ
O protocolo consiste em
consultas e respostas. E

DNS Root
Server

name server
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DNS EM POUCAS PALAVRAS - LIMITACOES

- 63 bytes de comprimento por subdominio (rotulos)

» Um rétulo consiste em um octeto de comprimento seguido por aquele nimero de octetos que representam o proprio
nome

- O comprimento maximo legivel de um nome DNS ASCII é de 253 caracteres

- Letras maiusculas e minusculas sao permitidas, mas no caso do mesmo nome, sao tratadas
como iguais

|l|dns.qry.name == "www.checkpoint.com" [X] MEd
No. Time Source Destination Protocol Length Info
I 7 8.616627 192.168.10.200 192.168.170.11 DNS 101 Standard query @xf5le A www.checkpoint.com OPT
8 8.632951 192.168.178.11 192.168.10.200 DNS 195 Standard query response @xf5le A www.checkpoint.com CNAME ddepvazdtpdrm.cloudfront.net A 13.24
< >
Frame 7: 101 bytes on wire (808 bits), 101 bytes captured (808 bits) on interface \De| 9000 @@ 1c 7f cl 85 @5 84 a9 38 69 4f ea @8 @0 45 08 - ------- 8i0- - -E-

Ethernet IT, Src: LCFCHeFe 69:4f:ea (84:a9:38:69:4f:ea), Dst: CheckPoi_c1:05:05 (@@:1| 2610 00 57 3a 7c @@ @0 3f 11 @a fb c@ a8 @a c8 c@ a8  -W:|
Internet Protocol Version 4, Src: 192.168.10.200, Dst: 192.168.170.11 0020 aa @b f7 1b 00 35 00 43 25 41 15 le 01 20 00 01  ----- 5-C %A - - -
User Datagram Protocol, Src Port: 63259, Dst Port: 53 poy %o 9 9 20 e 9;1' 7,';{ - EEEBE
v Domain Mame System (query) ?84? ORI RGONGER/ TOSNE NG
Transaction ID: @xf5le ftcé 29 10 00 @0 0@ 20 09 @0
0060 47 5@ c8 fd Qe
Flags: 0x@120 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: 1
v Queries
~ www.checkpoint.com: type A, class IN
Name: www.checkpoint.com
[Name Length: 18]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (0x00081)
Additional records
Response In: 8
< >
o Query Name (dns.gry.name}, 20 bytes H Packets: 14 - Displayed: 2 (14.3%) - Dropped: 0 (0.0%) H Profile: Default

3 IWI IW| IWI 10 ICI Ihl lel ICI lkl Ipl IOI lil lnl ltl 3 ICI Iol Iml O
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POR QUE O DNS E UM PONTO DE INTERESSE PARA HACKERS?

DNS € uma forma aberta de entrar
e sair darede da organizacao

desatualizado e precisa de

O protocolo DNS esta
medidas de seguranca.

Por estas razdes, 0 DNS é um
excelente canal para comunicacéao C2
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EXEMPLO DE MALWARE AVANCADO

SunBurst usou tunelamento DNS para canal C2

Infraestrutura
de DNS

7sbvaemscsOmc925th99[.Jappsync-api[.Jus-west-2[.]avsvmcloud.com

Consulta DNS elaborada de acordo com o esquema :
< DADOS DE HOSTNAME CODIFICADOS >.appsync-api.{eu,us}-{west,east}-{1,2}.avsvmcloud[.Jcom

CNAME: freescanonline[.Jcom /

Second C2 server redirection
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APROVEITANDO O DEEP LEARNING
PARA PROTEGER CONTRA
EXPLORACOES DE DNS



DEEP LEARNING - THE BASICS

- Comece com MUITOS dados

* Treine os dados em uma grande quantidade de GPUs
« Deixe a maquina aprender sem escolher recursos e poucos classificadores

([ ]
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Machine Learning

Deep Learning

-,

Training dataset Small Large
Choose your own features | Yes No
# of classifiers available | Many Few
Training time Short Long
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SEGURANCA AVANCADA DE DNS
Powered by ThreatCloud

e AR TS e
alware
R e Feeds
o O J| ==
J
v Pro?g ao : v
Protecio ¢ Protecao
contra 3-ati
contra i Pro-ativa
dormie anomalias
maliciosos rot?)iol e
conhecidos :

malware

Engines
de Deep
Learning

O

v
Protecao
Zero-day

J

Zero
Phishing

Protecao
Anti-Phishing

Inline




PROTECAO PROATIVA CONTRA DOMINIOS MALICIOSOS

Extrala DGA de malware com sistema protegido patenteado

Mais de
650K
Ambiente d Agregagéo o novos dominios
= : mpiente de por dia!
Extracao de Algoritmo emulacéo Enriquecimento
— 3 - )

ash.coupbat.com
cuc oo adz.coupfinal.com
ars.couphole.com
aim.couphomegame.com
ask.couplose.com
> _ aff.couploss.com
O ——

-—— —>l aal.coupmatch.com

- aft.coupplayoff.com
/ ami.coupplayoffgame.com
jsn.donecore.net
jso.donediv.net

dfo.donemace.net

NE

jsm.donemap.net

N~ / N~ J /

, 1 rDate-Based—|
I_Statlc DGAJ L DGA |

IEeed ProvideE' rSeed-Based_l
LL DGA _JL. DGA _]
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BLADE DE SEGURANCA AVANCADA PARA DNS

Bloquela cinco vezes mais ataques baseados em DNS do que tecnologias
baseadas em assinaturas

Tecnologias Deep
Learning

liybelar liybel liybelac liybelac.bazar
izryuder izryud izryudew izryudew.bazar
biymudge biymud biymudqe biymudge.bazar
a fuiciber fuicib fuicibem fuicibem.bazar

(Ze

‘.: THREATCLOWD
3 U

a
a exyxtoc: exyxto exyxtoca e
i.ba iqfisocel iqfiso iqfiscew iqfisoen za

1.ba aguponel agupon aguponew aguponew.bazar
a exogelq: exogel exogelge exogelge.bazar
exybonyw.ba exybonyl exybon exybonyw exybonyw.bazar
etymonac.ba etymona: etymon etymonac etymonac.bazar

t

ANALISE DO TRAFEGO
DNS

#1 Contato com servidores de comando e
controle via dominios gerados por maquina
(DGA)

Usuario

Dispositivo do . Quantum Security Gateway e\#iVazamemo de dados (tunel DNS)

[ J
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CASO DE USO #1: UDPoS TUNELAMENTO DE DNS

~ Domain Name System (query)
Transaction ID: @x27bd
v Flags: ©x8100@ Standard query
L = Response: Message is a query

808 0... ... ... = Opcode: Standard gquery (8)
cee. .28, ... .... = Truncated: Message is not truncated
....... 1 .... .... = Recursion desired: Do query recursively
Z =7:
UDPoS é um malware PoS que I e T T o avenenticoted data: Unacceptabie
Questions: 1
se concentra no roubo de ity s 0
. . Additional RRs: @
Queri
d ad O S ) p r I n C I p aI m en te ’ >ue\‘r3:f15515cff56ce5.bin.aSEBZMaBFbBSaSb?deth13f4695.bdd991fdf118dc5f741d58dlheaaf?.985[575?3728M67f36d933deeh991.thbdQ?}BaZc7Fd54619345dcec884.ser'viceflogmeln.netwnr‘k
- ~ ~
informacdes de cartdoes de
Ve .
crédito

Ele esta usando servidor C2 v v

predefinido e tunelamento DNS e1fd615d58dce6.bin.a5685dcecsib05aec888dbc13f4005.bddc575710dc _
: 5(741d58d2beaaf7.985c57570dbA67fa6d9e3d7fa691.b0dbd9739a2c7fd5 | | somedomainl5.com
para exfiltrar os dados roubados e 401e345dcec757

obter comandos

' Protecao Adaptativa Com Protecao Baseada Em
Deep Learning Assinatura

[
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CASO DE USO #2: LEMONDUCK DGA TRAFFIC DETECTION

eEy8QwBL.]jp
eivOVGAD[.]cn
LemonDuck é um malware que Domain Generation XnxABpVL.Iip
: Algorithm
comecou como Cryptominer e I— —| aV4Rq7INZ[.]kr
evoluiu nos ultimos anos.

EMYDH4vzVK[.Jcn

QlhcXbC[.Jkr

'-
I
I
L
\d

RuesiAIJTCqgl.]kr

Agora € um malware
multiplataforma com recursos I_
avancados, incluindo a estrutura

Cobalt Strike

Muals5tV][.]kr

CUQMXIrN2Ac[.]jp

d2btrgUkxOL.]jp

' Protecao Com Deep
Learning

'L\nélise De Malware

[
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SEGURANCA DE DNS EM NUMEROS

ZERO DAY
PROTECTION

O

Em menos de 1 méS

Milhares deles
sao Novos

Consultas DNS
maliciosas estao sendo
blogueadas todos os
dias por mecanismos
de ML

Tecn0|ogiaA| ................ 0

T Threat intelligence

PROACTIVE

cp<[i>

650K+

Novos dominios por dia

Dezenas

de familias de malware cobertas

Milhares
deles sao
NnovosS

Consultas DNS maliciosas
estao sendo bloqueadas
todos os dias pela
deteccéo proativa



NAO IMPORTA QUAL PRODUTO VOCE

ESTA USANDO e ,
Check Point protege voceé e P :
contra ataques DNS B
ffice
A D .
aws
' Proteco proativa 53as g: 3rd party
Sistema avangado de analise de malware “ﬂ’oﬁim (panners.
E contractors.
Branc
office
Protecéo Zero-day n
' Mecanismos de aprendizado de Remote
maquina de Gltima geracéo outdoor
Q0
Protec&o Anti-Phishing ®G oRemotete
' Zero Phishing com agente e sem Remote “home.
agente em tempo real mobile 187
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NAO IMPORTA QUAL PRODUTO VOCE e

ESTA USANDO L J

Check Point protege vocé =
contra ataques DNS T e e

CluudGuFar_q " Quantum

Harmony __
SaaS apps: Harmony

‘ 3rd party
partners,
1] office 36 freelancers,

contractors
Branch
office

W O

Harmony Remote

users
outdoor

% S e
THREATCLNUD & ":".-'T:':""".""':.'-"':":":t":'-::::i::::::::fffff_'_'f:_’_"'j:_'_' ------- ‘.’

Harmony

|
& R o - 4 ii
B R B Remote
.............................................................................................. ()
......... . Remote home
users Harmony
mobile )

Quantum
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ZERO PHISHING
PREVENCAO AVANCADA



O QUE E ZERO PHISHING?

- A protecao Zero Phishing € alimentada por

tecnologias patenteadas para evitar ataques de
phishing de dia zero em sites.

- A protecao € realizada no Security Gateway, o que
o torna independente de navegador e plataforma e

nao depende de uma solucao de seguranca de e-
mail*

- Esta protecao esta incluida no pacote de licenca
NGTX

([ ]
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PORQUE PHISHING NECESSITA DE PREVENCAO

Manipulacéo ‘

- de Links '\

l Zero-Day Phishing % | . .l Clone Phishing ‘
%e . .o"l

Websites

{ Spear Phishing + + Spoofing

1 o m ~ BN............ ‘ USUérIOS Nao ‘
Whaling \ Treinados

|
[ Text-in-Picture | % Erro Humano ‘

Covert Redirect Engenharia
\ Social

°
@& cHeck POINT



ZERO-PHISHING - FLUXO DETALHADO

1 2
> >

CEERCEUESCUN  Check Point Gateway [EHESCESEUSUN ../ ookscam.com

D 3

Response

<

Resposta editada
com injecdo de

- JScript
7 6 4
Phishing! Phishing? Phishing URL?

| Check Point Cloud
Zero Phishing

[
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ZERO-PHISHING — ATIVACAO DA BLADE

- Em Custom Threat Prevention, ativar Zero Phishing

2 Network Security (5) & Threat Prevention (Custom) e Management (0)

SandBlast;
i) Atonomous Threat Prevention Threat Emulation

(®) Custom Threat Prevention [ ] Threat Extraction

I Zera Phishing

Threat Presention:

IPS
Anti-Biot
Anb-irus

@ SandBlast Zero Phishing

Zero Phishing prevents unknown zero-day and known phishing attacks on
websites in real-time, by utilizing industry-leading Machine Learning algorithms
and patented inspection technologies.

([ ]
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ZERO-PHISHING — ATIVACAO DA BLADE

- Seguir os passos do wizard

* Escolha o FQDN que néo e usado no GW. O servidor DNS (usado pelo GW e clientes) precisa
apontar para o IP correto do GW. Em seguida, instale politicas.

Security Gateway FQDN Configuration

Security Gateway FODN Configuration

?
@ FQADN Configuration

Zero Phishing prevents unknown zero-day and known phishing attacks on websites in real time,
by utilizing industry leading Machine Learning algorithms and patented inspection technologies

o The Zero Phishing blade is now active!

Activation on this gateway is according to Custom Threat Prevention Policy.
In-Browser Zero-Phishing

Zero Phishing prevents unknown zero-day and known phishing attacks on websites in real time,
For best zero day phishing protection with patented In Browser Phishing prevention, please configure gateway FODN

by utilizing industry leading Machine Learning algorithms and patented inspection technologies
Gateway FQDN (Fully Qualfied Domain Mame): |mar5—zph.home.|ocal|

What's next?
Ea Install pelicy on this security gateway, Access Control and Threat Prevention.
. Monitor blade status in Device & License information under Gateways 8. Servers

l\!‘/" view.

a Please add the configured FQDN to your DMNS server

< Back Next > Cancel

< Back Cancel

°
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ZERO-PHISHING - ATP

- Com o uso do ATP (Autonomous Threat Prevention), o recurso ja fica ativo por
padrao nos perfis Perimeter (recomendado) e Strict (URL em tempo real).

- SO é preciso configurar o FQDN no objeto Gateway na guia Zero-Phishing. Isso é
necessario para que a protecéao Zero Phishing no navegador funcione
corretamente.

- O Zero Phishing no navegador esta desativado por padrao em todos os perfis.
Precisa de ativacao!

Notes: https://scl.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_ ThreatPrevention_AdminGuide/Content/Topics-
TPG/Configuring_Zero_Phishing_Settings-Autonomous_Threat_Prevention.htm

([ ]
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ATIVANDO A PREVENCAO AUTONOMA DE AMEACAS
ZERO-PHISHING

- Se a inspecao HTTPS estiver inativa, nenhuma acao adicional sera necessaria

- Se a Inspecao HTTPS estiver ativa, o novo portal requer um certificado, que sera
gerado automaticamente

- Va para a guia Zero-Phishing no GW e configure o FQDN

o= Network Security (5) Threat Prevention (Autonomous)  wiw Management (0)

@ Sandbox c Threat Cloud
(@) Autonomous Threat Prevention

Custom Threat Prevention
O g CLC Protection % IPS Protections

@ File & URL Feputation .'_.' 5 anitization [CDR]

a Zero Phizhing

@ Custom Threat Prevention

Define which Threat Prevention software blades are activated on the gateway.

([ ]
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COMO ATIVAR/DESATIVAR ZERO-PHISHING NO NAVEGADOR

Autonomous Threat Prevention

~ Threat Prevention
I!l Custorn Policy

v L.En Autonomous Policy
% Palicy

| v Settings

+ Advanced Settings

4+ x
Property Name Value
Archives dEEE SCAN l'il‘"lEacts pe rf::url"la_n el Off
In-Browser Zera Phishing On

i@ Exceptions
= HTTPS Inspection
AR Policy

([ ]
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Policy Optimized for Rapid delivery

Custom Threat Prevention

m=|  Optimized

- Provides excellent protection for all common network prod...

44

. « In-Browser Zero Phishing
General Policy

v Mail

v IPS
Anti-Bot
Anti-Virus

v Threat Emulation

v Threat Extraction
Zero Phishing
Indicators

Malware DMS Trap
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