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Como o AI e Deep Learning são utilizados para proteção contra ataques 
avançados de DNS e Phishing 

ATAQUES AVANÇADOS DE 
DNS E PHISHING
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• Características de um ataque usando DNS

• Segurança avançada para DNS

• Zero Phishing, prevenção avançada

• Demo

Agenda
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CARACTERÍSTICAS DE UM 
ATAQUE USANDO DNS
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Fonte: Businesswire, de acordo com EfficientIP e IDC Report (Junho 2021)

$950K87%

das organizações
sofreram ataques
de DNS em 2020 

é o custo médio de 
um ataque de DNS 

38% sofreram
ataques baseados

em malware

26% das organizações
atacadas sofre roubo

de dados

49% sofreram
tentativas de 

phishing
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Comunicação cliente-servidor não autenticada

A carga útil do DNS pode transportar qualquer dado

O tráfego DNS é permitido

163 bilhões de solicitações + respostas de DNS

Akamai Traffic Map, 13-Sept-2022

Mais de 107 mil domínios registrados
World Intellectual Property Organization, 

September 2022
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DNS EM POUCAS PALAVRAS
www.cnn.com

O DNS é um protocolo da 

década de 1980 e é um dos 

blocos de construção da 

Internet.

DNS é um sistema 

hierárquico e 

descentralizado de “lista 

telefônica” que traduz URLs 

em IPs.

O protocolo consiste em 

consultas e respostas.

DNS 

Resolver

DNS Root 

Server

DNS TLD 

Server

DNS 

Authoritative 

name server

CNN.com
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DNS EM POUCAS PALAVRAS - LIMITAÇÕES

• 63 bytes de comprimento por subdomínio (rótulos)

• Um rótulo consiste em um octeto de comprimento seguido por aquele número de octetos que representam o próprio 
nome

• O comprimento máximo legível de um nome DNS ASCII é de 253 caracteres

• Letras maiúsculas e minúsculas são permitidas, mas no caso do mesmo nome, são tratadas 
como iguais

3 'w' 'w' 'w' 10 'c' 'h' 'e' 'c' 'k' 'p' 'o' 'i' 'n' 't' 3 'c' 'o' 'm' 0
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POR QUE O DNS É UM PONTO DE INTERESSE PARA HACKERS?

DNS é uma forma aberta de entrar 

e sair da rede da organização

O protocolo DNS está 

desatualizado e precisa de 

medidas de segurança.

Por estas razões, o DNS é um 

excelente canal para comunicação C2

aec888dbc Malicioso
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EXEMPLO DE MALWARE AVANÇADO
SunBurst usou tunelamento DNS para canal C2

Infraestrutura 

de DNS

7sbvaemscs0mc925tb99[.]appsync-api[.]us-west-2[.]avsvmcloud.com

Consulta DNS elaborada de acordo com o esquema :

< DADOS DE HOSTNAME CODIFICADOS >.appsync-api.{eu,us}-{west,east}-{1,2}.avsvmcloud[.]com

CNAME: freescanonline[.]com

Second C2 server redirection
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APROVEITANDO O DEEP LEARNING 
PARA PROTEGER CONTRA 

EXPLORAÇÕES DE DNS
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DEEP LEARNING – THE BASICS

• Comece com MUITOS dados

• Treine os dados em uma grande quantidade de GPUs

• Deixe a máquina aprender sem escolher recursos e poucos classificadores
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Static DGA
Date-Based 

DGA

Seed-Based 

DGA

DNS 
Server

Feed Providers 

DGA

650K

Mais de

novos domínios

por dia!

PROTEÇÃO PROATIVA CONTRA DOMÍNIOS MALICIOSOS
Extraia DGA de malware com sistema protegido patenteado
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BLADE DE SEGURANÇA AVANÇADA PARA DNS
Bloqueia cinco vezes mais ataques baseados em DNS do que tecnologias 
baseadas em assinaturas

Dispositivo do 
Usuário

ANÁLISE DO TRÁFEGO 

DNS

#1 Contato com servidores de comando e 

controle via domínios gerados por máquina 

(DGA)

6a57jk2ba1d9keg15cbg.appsync-api.eu-west-1.avsvmcloud.com

7sbvaemscs0mc925tb99.appsync-api.us-west-2.avsvmcloud.com

gq1h856599gqh538acqn.appsync-api.us-west-2.avsvmcloud.com

ihvpgv9psvq02ffo77et.appsync-api.us-east-2.avsvmcloud.com

k5kcubuassl3alrf7gm3.appsync-api.eu-west-1.avsvmcloud.com

mhdosoksaccf9sni9icp.appsync-api.eu-west-1.avsvmcloud.com

#2 Vazamento de dados (túnel DNS)

Tecnologias Deep 

Learning

Quantum Security Gateway
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CASO DE USO #1: UDPoS TUNELAMENTO DE DNS

service-
logmeln[.]network

Ele está usando servidor C2 

predefinido e tunelamento DNS 

para exfiltrar os dados roubados e 

obter comandos

UDPoS é um malware PoS que 

se concentra no roubo de 

dados, principalmente 

informações de cartões de 

crédito

Domain

0b41615cff56ce6.bin.a568264a8fb05a6b72ddbbc13f4005.bdd9e1fdf110
dc5f741d58d2beaaf7.985c5757a7288467fa6d9e3deeb991.b0dbd9739a2

c7fd5401e345dcec884

Data

somedomain15.com
e1fd615d58dce6.bin.a5685dcec8fb05aec888dbc13f4005.bddc575710dc
5f741d58d2beaaf7.985c57570db467fa6d9e3d7fa691.b0dbd9739a2c7fd5

401e345dcec757



16©2023 Check Point Software Technologies Ltd. 

CASO DE USO #2: LEMONDUCK DGA TRAFFIC DETECTION

Agora é um malware 

multiplataforma com recursos 

avançados, incluindo a estrutura 

Cobalt Strike

LemonDuck é um malware que 

começou como Cryptominer e 

evoluiu nos últimos anos.

eEy8QwB[.]jp

eiv0VGAD[.]cn

XnxA8pv[.]jp

aV4Rq7lNZ[.]kr

EMYDH4vzVK[.]cn

QlhcXbC[.]kr

RuesiAlJTCg[.]kr

Mua1s5tV[.]kr

CUQmXrN2Ac[.]jp

d2btrgUkxO[.]jp

Domain Generation 
Algorithm
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SEGURANÇA DE DNS EM NÚMEROS

PROACTIVE
ZERO DAY 

PROTECTION

Threat intelligence

Milhares
deles são
novos

650K+ 
Novos domínios por dia

100K+

Consultas DNS maliciosas 

estão sendo bloqueadas 

todos os dias pela 

detecção proativa

Milhares deles 
são novos

30K+

Consultas DNS 

maliciosas estão sendo 

bloqueadas todos os 

dias por mecanismos 

de ML

Dezenas
de famílias de malware cobertas

Em menos de  1 mês

Tecnologia AI 
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NÃO IMPORTA QUAL PRODUTO VOCÊ 
ESTÁ USANDO

Check Point protege você
contra ataques DNS

Proteção proativa

Sistema avançado de análise de malware

Proteção Zero-day

Mecanismos de aprendizado de 

máquina de última geração

Proteção Anti-Phishing

Zero Phishing com agente e sem 

agente em tempo real
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NÃO IMPORTA QUAL PRODUTO VOCÊ 
ESTÁ USANDO

Check Point protege você
contra ataques DNS
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ZERO PHISHING
PREVENÇÃO AVANÇADA
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O QUE É ZERO PHISHING?

• A proteção Zero Phishing é alimentada por 
tecnologias patenteadas para evitar ataques de 
phishing de dia zero em sites.

• A proteção é realizada no Security Gateway, o que 
o torna independente de navegador e plataforma e 
não depende de uma solução de segurança de e-
mail*

• Esta proteção está incluída no pacote de licença 
NGTX
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PORQUE PHISHING NECESSITA DE PREVENÇÃO

Manipulação

de Links

Usuários Não

Treinados

Clone Phishing

Spoofing

Zero-Day Phishing 

Websites

Spear Phishing

Whaling

Text-in-Picture

Covert Redirect Engenharia

Social

Erro Humano
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ZERO-PHISHING – FLUXO DETALHADO

Rob 1

Check Point Gateway

2

3
Response

4
Phishing URL?

GET   facebookscam.comGET   facebookscam.com

Resposta editada

com injeção de 

JScript

5

6 
Phishing?

7
Phishing!

facebookscam.com

Check Point Cloud 

Zero Phishing 
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ZERO-PHISHING – ATIVAÇÃO DA BLADE

• Em Custom Threat Prevention, ativar Zero Phishing



26©2023 Check Point Software Technologies Ltd. ©2023 Check Point Software Technologies Ltd. 26

ZERO-PHISHING – ATIVAÇÃO DA BLADE

• Seguir os passos do wizard

• Escolha o FQDN que não é usado no GW. O servidor DNS (usado pelo GW e clientes) precisa 
apontar para o IP correto do GW. Em seguida, instale políticas.
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ZERO-PHISHING - ATP

• Com o uso do ATP (Autonomous Threat Prevention), o recurso já fica ativo por 
padrão nos perfis Perimeter (recomendado) e Strict (URL em tempo real).

• Só é preciso configurar o FQDN no objeto Gateway na guia Zero-Phishing. Isso é 
necessário para que a proteção Zero Phishing no navegador funcione 
corretamente.

• O Zero Phishing no navegador está desativado por padrão em todos os perfis. 
Precisa de ativação!

Notes: https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_ThreatPrevention_AdminGuide/Content/Topics-

TPG/Configuring_Zero_Phishing_Settings-Autonomous_Threat_Prevention.htm
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ATIVANDO A PREVENÇÃO AUTÔNOMA DE AMEAÇAS 
ZERO-PHISHING

• Se a inspeção HTTPS estiver inativa, nenhuma ação adicional será necessária

• Se a Inspeção HTTPS estiver ativa, o novo portal requer um certificado, que será 
gerado automaticamente

• Vá para a guia Zero-Phishing no GW e configure o FQDN
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COMO ATIVAR/DESATIVAR ZERO-PHISHING NO NAVEGADOR

Autonomous Threat Prevention Custom Threat Prevention
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DEMO
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Obrigado!
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