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SEGURANÇA COMPLETA
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Tráfego Dobra
A cada 3 anos

25%
Ano após ano

Nossa rede cresce até

Atualmente…
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Onde nós Estamos?
Crescimento Exponencial de Cyber Ataques

E AS PLATAFORMAS DE SEGURANÇA???
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Plataformas Escaláveis Check Point 

64000

44000

Quantum Maestro

Novas Opções
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Conceito reinventado para Plataforma Escalável 
Appliances já conhecidos

Agora é a hora de Cloudificar nossas Redes e Datacenters

Escalabilidade
Redundância Load Balancing de tráfego

Sincronização de Software e Configuração

Resiliência

Eficiência de custo
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M A E S T R O
Orquestradores

HiperEscalabilidade

Threat
Prevention

1.5 Tbps

Up to 52
appliances

Zero Touch 
Provisioning



Q u a n t u m
Appliances

Arquitetura Física - Entendendo em detalhes
Performance e Simplicidade
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Arquitetura Física MAESTRO

• Camada de Orquestração

• Camada de Recursos
Computacionais
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Arquitetura Física MAESTRO

• Camada de Orquestração

• Camada de Recursos
Computacionais
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Mix and Match HW

Auto-diagnostics

Image Auto-Cloning

Auto-discovery

Global configuration

Tecnologias Smart - Quantum Maestro
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• Appliances se comunicam com o 
Orquestrador utilizando
Link Layer Discover Protocol (LLDP)

• Appliances recebem a configuração
do Orquestrador e SMO

• Tráfego passa pelo SGM logo após a 
configuração é aplicada

INTERNAL

EXTERNAL

INTERNAL

EXTERNAL

D

o

w

n

L
L

D
P

Auto-Discovery



12©2022 Check Point Software Technologies Ltd. 

Grupos de Segurança - Security Groups (SG)

• Configurado através do Orquestrador

• Cada Security Group contém
Appliances, portas de gerência e 
uplinks

• Até 8 Security Groups

• Até 28 appliances por SG

• Até 14 appliances por site

• Até 52 appliances por sistema SM
O
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Conexões para zonas 
Confiáveis e Não Confiáveis.
Interfaces são visíveis aos
admins no SmartDashboard, 
WebUI, CLISH, etc.

Camada de Abstração que 
forma o Sistema de Backplane
(Configuração não é requerida)

UPLINKS

DOWNLINKS

Trusted

Untrusted

Redução de Complexidade
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• Único Objeto para Security GW por  Security Group na 
SmartConsole

• Único endereço IP para gerência

• Clona toda configuração entre os membros

• Rápida instalação de Política

• Hierarquico - Sistema

• Cluster - Abstração

Single Management Object (SMO)
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SNMP
sk168878

Security Group
asg monitor

asg stat -v

g_all cphaprob stat

asg perf -v -p --delay 1

asg perf -v -k

cpview

Orchestrator
orch_stat –a

Monitorando Maestro

https://www.esc.de/
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk168878
https://community.checkpoint.com/t5/Scripts/Maestro-MHO-Ports-Dump-Sorted-amp-Colored/m-p/126663
https://community.checkpoint.com/t5/Scripts/Maestro-MHO-Ports-Dump-Sorted-amp-Colored/m-p/126663
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Arquitetura – Maestro Single Site
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Security Gateway Module
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SGM3
Security Gateway Module

Mgmt Uplink Ports Downlink Ports Uplink Ports MHO mgmt Ports

SG1

MHO 1

MHO 2

Active

Active

Active

Uplinks conectados a 
switches de produção. 
Sempre use bond!

MHOs redundantes recomendado

Downlinks são o backplane do 
Maestro: 
Cada SGM se conecta a ambos os
MHOs.



17©2022 Check Point Software Technologies Ltd. 

Arquitetura – Maestro Dual Site

Sync-Int Sync-Int

Chec k Point
S OFT WARE  T ECH NO LO GI ES  LT D.
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Chec k Point
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Active Site Standby Site
Por Security Group Por  Security Group

 LLDP

• Dois sites (max.) em modo active/standby. Uma única entidade na rede.

Mgmt Uplink Ports Downlink Ports Uplink Ports MHO Mgmt Ports

MHOs Redundantes
recomendado por site

Site-sync conectados
entre os sites.

MHO sync em cada site
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Data Centers Distribuídos – Security Groups

Site #1 Site #2

Security Group 1

Check Point
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Data Centers Distribuídos – Security Groups

Site #1 Site #2

Security Group 1

Check Point
S O F T W A R E  T E C H N O L O G I E S  L T D .
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HyperSync com Dual site – Security Group 

A

Site Ativo Site Standby

1.1.1.1:1234 -> 2.2.2.1:80

1.1.1.10:2211 -> 2.2.2.20:22

3.5.6.3:4578 -> 2.2.2.1:80

3.5.6.33:4578 -> 2.2.2.10:8081

Check Point
S O F T W A R E  T E C H N O L O G I E S  L T D .
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1.1.1.1:1234 -> 2.2.2.1:80B

B 1.1.1.10:2211 -> 2.2.2.20:22A

3.5.6.3:4578 -> 2.2.2.1:80A B

A 3.5.6.33:4578 -> 2.2.2.10:8081B

SGM-1 SGM-2 SGM-3
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HyperSync com Dual site – Security Group 

Security Group

Site Standby
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3.7 Gbps 9.5 Gbps 17 Gbps 30 Gbps

6600

150 Gbps 

7000

475 Gbps 

16600

850 Gbps 

28000

1.5 Terabps

Um salto para a Hiperescalabilidade
SGM (Security Gateway Module)



23©2022 Check Point Software Technologies Ltd. [Protected] Distribution or modification is subject to approval 

DEMO
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SECURITY GROUP 1

SECURITY GROUP 1

SECURITY GROUP 2

172.16.11.1/25

SG-2

172.16.12.1/25Bond0.400

SG-1
172.16.11.103

172.16.11.129/25

Bond0.401

172.16.11.102

172.16.12.129/25

Bond0.600

Bond0.601

Manager - 172.16.11.10.686500

6500

6200

TOPOLOGIA
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TOPOLOGIA

172.16.11.128/24
VLAN 401

.161

srv-externo-01
Gerador
Tráfego

.NN .129

172.16.11.0/24
VLAN 400

.111

srv-interno-01
Gerador
Tráfego

.NN.1

Maestro
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TOPOLOGIA
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TOPOLOGIA

172.16.11.128/24
VLAN 401

.161

srv-externo-01
Gerador
Tráfego

.NN .129

172.16.11.0/24
VLAN 400

.111

srv-interno-01
Gerador
Tráfego

.NN.1

Maestro
SG-1

172.16.12.128/24
VLAN 601

.161

srv-externo-02
Gerador
Tráfego

.NN .129

172.16.12.0/24
VLAN 600

.111

srv-interno-02
Gerador
Tráfego

.NN.1

Maestro
SG-2



28©2022 Check Point Software Technologies Ltd. 

Políticas Distintas para Departamentos na Empresa

Gerencia múltiplos gateways lógicos baseado em um

SISTEMA ÚNICO para MÁXIMA EFICIÊNCIAConsolidação de Gateways

M A E S T R O

HYPERSCALE ORCHESTRATOR

Escritórios
TRÁFEGO DE 

CLOUD
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Políticas Distintas para Departamentos na Empresa

Aloca Dinamicamente recursos entre 

Múltiplos grupos de Segurança em tempo realAuto-Escalável

ESCRITÓRIOS
TRÁFEGO DE 

CLOUDAUTO-SCALING

Alavanca o uso do

RESTful API do Orquestrador

M A E S T R O

HYPERSCALE ORCHESTRATOR
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https://community.checkpoint.com/t5/Check-Point-for-Beginners-2-0/Check-Point-Jump-Start-Course-Maestro/ba-
p/153352?cat=10

https://community.checkpoint.com/t5/Check-Point-for-Beginners-2-0/Check-Point-Jump-Start-Course-Maestro/ba-p/153352?cat=10
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