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Tipos de ataques mais recentes
Brasil x Mundo

Mobile Banking Cryptominer Botnet InfoStealer

Média Brasil 2.5% 5.0% 7.7% 15.2% 1.6%

Média Global 1.2% 5.1% 3.8% 10% 1.7%

Principais Malwares e Impactos:

Proxy 9% 0%

Trojan Bancário (TrickBot) 9% 8%

Criptominer (XMRig) 9% 3%

Glupteba 3% 2%

Formbook 3% 3%
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Em 2020-2021, as ameaças aos endpoints aumentaram

100,000
novos sites maliciosos

10,000
novos arquivos maliciosos

Descoberto diariamente:

Source: Check Point Research

Uma nova vítima a cada 10 segundos

Maze e Ryuk

57%

aumento de 
ataques de 
ransomware nos 
últimos 6 meses, 
em todo o mundo
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TECNICA TATICAS RELACIONADAS
IMPACTO 

BRAZIL

IMPACTO 

GLOBAL

Execution through API Execution 62% 54%

System Information Discovery Discovery 61% 51%

Virtualization / Sandbox Evasion Defense Evasion, Discovery 60% 50%

File Deletion Defense Evasion 55% 43%

Data Encrypted Exfiltration 50% 40%

Top Tecnicas MITRE, Arquivos maliciosos EXE ï
Ultimos 30 dias
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https://attack.mitre.org/techniques/T1106/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1497/
https://attack.mitre.org/techniques/T1107/
https://attack.mitre.org/techniques/T1022/
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Cobertura técnica por contexto
Líderes no top 7

O que foi testado?
A capacidade de fornecer o mais alto nível 

de contexto (categoria "técnica") para 

todas as técnicas testadas

Realizando
44/46   

Como foi testado?
Nº de técnicas com o nível mais alto de 

contexto (categoria "técnica")

Check Point

Trend Micro

Palo Alto

Cybereason

SentinelOne

Bitdefender

Microsoft

44

43

39

41

41

38

38
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Anti-Ransomware

Forensics

Threat Prevention

Access/Data Security

Access Control

Secure Media

Secure Documents

ENDPOINT

SEGURANÇA COMPLETA EM CLIENT 
UNIFICADO
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Segurança do Endpoint

Proteção contra ameaças 
avançadas

Reduzira superficiede 
ataque

Prevenirantes 
da execução

Proteçãoem
tempo de 
execução

Contere 
Remediar

Entendere 
Responder
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