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Caio Belezi – Security Architect

Denis Guimaraes – Sales Specialist

Phishing

Como combater ameaças de BEC 
alimentadas por IA
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Phishing Attacks

Other Types of Attacks

USANDO PHISHING COMO PRINCIPAL VETOR DE ATAQUE

AMEAÇAS MODERNAS
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ASCENSÃO DAS FERRAMENTAS DE CIBERCRIME 
ALIMENTADAS POR IA

“Os hackers estão recorrendo ao ChatGPT como uma maneira de criar suas próprias formas de malware ou e-
mails de phishing.”
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EVOLUÇÃO DO BEC
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EVOLUÇÃO DO BEC

FALSIFICAÇÃO DE USUÁRIO CONTA COMPROMETIDA SERVIÇOS LEGITIMOS

BEC 1.0 BEC 2.0 BEC 3.0
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COMO COMBATER OS ÚLTIMOS 
ATAQUES BEC?



• Solução preparada para o futuro para 

qualquer tipo de ataque BEC que 

interrompe os ataques antes que eles 

cheguem à caixa de entrada

• Ele usa inteligência artificial avançada e 

aprendizado de máquina para analisar a 

linguagem do e-mail em busca de sinais de 

ataque.

• Capaz de inspecionar todo o tráfego de e-

mail, incluindo a comunicação interna.

• Projetado para proteger e integrar com 

soluções de e-mail na nuvem

• Capaz de aprender o comportamento 

normal do usuário.

• Cobrindo não apenas a solução de e-mail, 

mas todo o pacote de colaboração

Proteção avançada de Anti-
Phishing

• Programas abrangentes 

de educação de 

funcionários que 

permitem que a equipe 

reconheça e responda 

às ameaças BEC de 

forma eficaz.

• Testando o 

conhecimento dos 

funcionários usando 

exercícios de simulação 

de phishing

Configurar programas de 

e-mail para rotular e-

mails vindos de fora da 

empresa como externos 

ou que atendam a 

critérios 

maliciosos/sensíveis 

específicos pode ajudar.

A implementação de 

políticas para essas 

ações que exigem 

verificação independente 

por um segundo 

funcionário pode ajudar a 

diminuir a probabilidade 

de um ataque bem-

sucedido.

Invista na 
Educação dos 
Funcionários

E-mails com 
avisos 

automatizados

Separação de 
funções

PROTEÇÃO CONTRA OS ÚLTIMOS ATAQUES BEC
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COMO A CHECK POINT 
RESOLVE?



•Phishing

•Malicious URLs

•Zero days

•Spam

•Data leakage

•Malicious attachments

•Archiving
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Arquitetura HEC

• Construído sobre um design de prevenção patenteado

• Escondido dos atacantes e não pode ser contornado

• Protege emails de entrada, de saída e internos

• Prevenção + Proteção Post-Delivery

• Proteja todo o conjunto de colaboração

• Desenvolvido com IA, desenvolvido pelo ThreatCloud

Post-Delivery
Protection

Inbox Protection

Built in Security 

HEC

Nossa arquitetura de próxima geração

Benefícios Operacionais Adicionais :

• Bloquear automaticamente contas 
comprometidas

• Segurança de e-mail gerenciada a partir de 
um único portal

• Quarentena unificada de usuários e 
administradores

• O usuário final não precisa aprender coisas 
novas

• Não há necessidade de desativar o MS 
Defender, gerenciá-lo a partir do HEC
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RECURSOS CONTRA 
ATAQUES BEC
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Emulação de URL: Zero Phishing

Robert Hoffmier

Scanning…

Scanning…

Veredito: Site de phishing de dia 
zero

+dozens more indicators

Visual Similarity

Text Similarity

Title Similarity

URL Similarity Lookalike Characters

Image Only Site

Multiple Top-Level Domain

Lookalike Favicon

IP Reputation Domain Reputation

SITE DE PHISHING DE DIA ZERO IMPEDIDO!

BLOCKED – Phishing Site

BLOCKED – Phishing Site
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• Verificações de 
reputação no momento 
do envio não são 
suficientes

• As verificações de 
reputação no momento 
do clique não são mais 
suficientes

• Emulação de URL no 
momento do clique
impede o acesso a sites 
de Phishing de dia zero

Emulação de URL na segurança de e-mail

https://protect.checkpoint.com/v2/

___https://www.attack.co.phish___.

cTE6YXZhbmFuYXV0bzk6YTpv...
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Emulação de arquivos protegidos por senha
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Bloqueio automático de contas comprometidas

Log de ações do usuário

Sessão do escritório
(horário de 

funcionamento)

Sessão a partir de 
casa

(Após o expediente)

Envio de e-mails
(horário comercial)

Sessão do exterior
(Viagem de negócios)

Fez login no novo 
país(Toda a empresa)

Regras de caixa de 
correio suspeitas

Envio de e-mail de 
alta velocidade

Fez login em horários 
não convencionais

Viagem impossível

Várias redefinições 
de senha

Redefinições 
ocasionais de senha

Navegador/dispositiv
o/VPN pela primeira 

vez

Veredito:

Comprometido

Baseline do 
comportamento

(por usuário)
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OBRIGADO!
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