
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2021年11月7日 CPAI-2021-0807 CVE-2021-26794  FrogCMS SentCMS のリモートからコードを実行される脆弱性 (CVE-2021-26794)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［FrogCMS SentCMS 

Remote Code Execution (CVE-2021-26794)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月9日 CPAI-2021-0802 CVE-2021-42298   Microsoft Defender のリモートからコードを実行される脆弱性 (CVE-2021-42298)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Defender 

Remote Code Execution (CVE-2021-42298)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月9日 CPAI-2021-0853 CVE-2021-38666
 Microsoft リモート デスクトップ クライアントのリモートからコードを実行される脆弱性

 (CVE-2021-38666)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Remote 

Desktop Client Remote Code Execution (CVE-2021-

38666)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月11日 CPAI-2021-0774 CVE-2021-40674   Wuzhi CMS の SQL インジェクション (CVE-2021-40674)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Wuzhi CMS SQL 

Injection (CVE-2021-40674)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年7月14日 CPAI-2021-0476
CVE-2021-34473

CVE-2021-34523

  Microsoft Exchange Server のリモートからコードを実行される脆弱性

 (CVE-2021-34473; CVE-2021-34523)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Exchange 

Server Remote Code Execution (CVE-2021-

34473)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年7月14日 CPAI-2021-0867 CVE-2021-22205   GitLab CE のリモートからコードを実行される脆弱性 (CVE-2021-22205)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［GitLab CE Remote 

Code Execution (CVE-2021-22205)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月14日 CPAI-2021-0851 CVE-2021-35327  TOTOLINK Technology ルータの認証がバイパスされる脆弱性 (CVE-2021-35327)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［TOTOLINK Technology 

Router Authentication Bypass (CVE-2021-

35327)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月14日 CPAI-2021-0879 CVE-2021-40539
 Zoho ManageEngine ADSelfService Plus の認証がバイパスされる脆弱性

 (CVE-2021-40539)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho 

ManageEngine ADSelfService Plus Authentication Bypass (CVE-2021-

40539)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月14日 CPAI-2020-3417 CVE-2020-22724  Mercury ルータのコマンドインジェクション (CVE-2020-22724)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Mercury Router 

Command Injection (CVE-2020-22724)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月15日 CPAI-2020-3421 CVE-2020-20122  Wuzhi CMS の SQL インジェクション (CVE-2020-20122)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Wuzhi CMS SQL 

Injection (CVE-2020-20122)］保護機能を探し、保護機能の設定を編集します。
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緊急 2021年11月15日 CPAI-2021-0857 CVE-2021-40887  Projectsend のディレクトリトラバーサル (CVE-2021-40887)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Projectsend Directory 

Traversal (CVE-2021-40887)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月16日 CPAI-2020-3435 CVE-2020-8644  PlaySMS index.php リモートからコードを実行される脆弱性 (CVE-2020-8644)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［PlaySMS index.php 

Remote Code Execution (CVE-2020-8644)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月16日 CPAI-2020-3431 CVE-2020-16846  SaltStack Salt API SSH クライアントのコマンドインジェクション (CVE-2020-16846)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SaltStack Salt API SSH 

Client Command Injection (CVE-2020-16846)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月16日 CPAI-2020-3433 CVE-2020-12271  Sophos XG ファイアウォールの SQL インジェクション (CVE-2020-12271)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sophos XG Firewall 

SQL Injection (CVE-2020-12271)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月16日 CPAI-2020-3432 CVE-2020-10181
 Sumavision の強化されたマルチメディアルータのクロスサイトリクエストフォージェリ

 (CVE-2020-10181)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sumavision Enhanced 

Multimedia Router Cross Site Request Forgery (CVE-2020-

10181)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2021-0872 CVE-2021-41674  Sourcecodester E-Negosyo System の SQL インジェクション (CVE-2021-41674)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Sourcecodester E-

Negosyo System SQL Injection (CVE-2021-

41674)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2020-3418 CVE-2020-21127  Metinfo の SQL インジェクション (CVE-2020-21127)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Metinfo SQL Injection 

(CVE-2020-21127)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年6月20日 CPAI-2021-0416
CVE-2021-1497

CVE-2021-1498
 Cisco HyperFlex HX のコマンドインジェクション (CVE-2021-1498; CVE-2021-1497)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Cisco 

HyperFlex HX Command Injection (CVE-2021-

1498)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2021-0874 CVE-2021-42325  Froxlor の SQL インジェクション (CVE-2021-42325)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Froxlor SQL Injection 

(CVE-2021-42325)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2021-0865 CVE-2021-35296  PTCL Modem HG150-Ub の認証がバイパスされる脆弱性 (CVE-2021-35296)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［PTCL 

Modem HG150-Ub Authentication Bypass (CVE-2021-

35296)］保護機能を探し、保護機能の設定を編集します。
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