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緊急 2022年11月7日 CPAI-2022-0790 CVE-2022-37070  H3C GR-1200W ルータのコマンドインジェクション (CVE-2022-37070)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［H3C

GR-1200W Router Command Injection (CVE-2022-37070)］保護機能を探し、保護機能の設定を

編集します。

緊急 2022年11月8日 CPAI-2022-0810 CVE-2022-41118
 Microsoft Windows スクリプト言語でリモートからコードを実行される脆弱性

 (CVE-2022-41118)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Microsoft Windows Scripting Languages Remote Code Execution (CVE-2022-41118)］保護

機能を探し、保護機能の設定を編集します。

緊急 2022年11月8日 CPAI-2022-0796 CVE-2022-35516  DedeCMS のリモートからコードを実行される脆弱性 (CVE-2022-35516)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［DedeCMS Remote Code Execution (CVE-2022-35516)］保護機能を探し、保護機能の設定を

編集します。

緊急 2022年11月9日 CPAI-2022-0845 CVE-2022-1281  WordPress 写真ギャラリープラグインの SQL インジェクション (CVE-2022-1281)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress Photo Gallery Plugin SQL Injection (CVE-2022-1281)］保護機能を探し、保護機

能の設定を編集します。

緊急 2022年11月9日 CPAI-2019-2681 CVE-2019-9204  Nagios IM の SQL インジェクション (CVE-2019-9204)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Nagios IM SQL Injection (CVE-2019-9204)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年11月10日 CPAI-2022-0801 CVE-2022-31446  Tenda AC18 ルータのコマンドインジェクション (CVE-2022-31446)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Tenda AC18 Router Command Injection (CVE-2022-31446)］保護機能を探し、保護機能の設

定を編集します。

緊急 2022年11月10日 CPAI-2022-0633 CVE-2022-0848  Part-DB プロジェクトの制限されないファイル アップロードの脆弱性 (CVE-2022-0848)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Part-

DB Project Unrestricted File Upload (CVE-2022-0848)］保護機能を探し、保護機能の設定を編

集します。

緊急 2022年11月10日 CPAI-2022-0798 CVE-2022-25487  AtomCMS で任意のファイルがアップロードされる脆弱性 (CVE-2022-25487)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［AtomCMS Arbitrary File Upload (CVE-2022-25487)］保護機能を探し、保護機能の設定を編集

します。

緊急 2022年11月13日 CPAI-2020-3607 CVE-2020-14841  Oracle WebLogic Server でリモートからコードを実行される脆弱性 (CVE-2020-14841)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Oracle WebLogic Server Remote Code Execution (CVE-2020-14841)］保護機能を探し、保護

機能の設定を編集します。

緊急 2022年11月13日 CPAI-2022-0820 CVE-2022-37149  Wavlink WL-WN575A3 のコマンドインジェクション (CVE-2022-37149)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Wavlink WL-WN575A3 Command Injection (CVE-2022-37149)］保護機能を探し、保護機能

の設定を編集します。

緊急 2022年11月13日 CPAI-2019-2685 CVE-2019-13372
 D-Link Central WiFiManager CWM-100 でリモートからコードを実行される脆弱性

 (CVE-2019-13372)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-

Link Central WiFiManager CWM-100 Remote Code Execution (CVE-2019-13372)］保護機能を

探し、保護機能の設定を編集します。
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緊急 2022年11月13日 CPAI-2020-3614 CVE-2020-26879  Ruckus IoT Controller Web UI で認証が回避される脆弱性 (CVE-2020-26879)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Ruckus IoT Controller Web UI Authentication Bypass (CVE-2020-26879)］保護機能を探し、

保護機能の設定を編集します。

緊急 2022年11月14日 CPAI-2022-0807 CVE-2022-1292  OpenSSL c_rehash スクリプトのコマンドインジェクション (CVE-2022-1292)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［OpenSSL c_rehash Script Command Injection (CVE-2022-1292)］保護機能を探し、保護機能

の設定を編集します。

緊急 2022年11月14日 CPAI-2022-0858 CVE-2022-38308  TOTOLink A700RU のコマンドインジェクション (CVE-2022-38308)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［TOTOLink A700RU Command Injection (CVE-2022-38308)］保護機能を探し、保護機能の設

定を編集します。

緊急 2022年11月14日 CPAI-2019-2686 CVE-2019-13373  D-Link Central WiFiManager CWM-100 の SQL インジェクション (CVE-2019-13373)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-

Link Central WiFiManager CWM-100 SQL Injection (CVE-2019-13373)］保護機能を探し、保護

機能の設定を編集します。

緊急 2022年11月15日 CPAI-2021-1380 CVE-2021-42727  Adobe RoboHelp Server のディレクトリ トラバーサル (CVE-2021-42727)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Adobe RoboHelp Server Directory Traversal (CVE-2021-42727)］保護機能を探し、保護機能

の設定を編集します。

緊急 2022年11月17日 CPAI-2021-1367 CVE-2021-41288  Zoho ManageEngine の SQL インジェクション (CVE-2021-41288)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho

ManageEngine SQL Injection (CVE-2021-41288)］保護機能を探し、保護機能の設定を編集しま

す。

緊急 2022年11月17日 CPAI-2022-0850 CVE-2022-24977  ImpressCMS のディレクトリ トラバーサル (CVE-2022-24977)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［ImpressCMS Directory Traversal (CVE-2022-24977)］保護機能を探し、保護機能の設定を編

集します。

緊急 2022年11月6日 CPAI-2022-0758
CVE-2022-2486

CVE-2022-2488
 Wavlink ルータのコマンドインジェクション (CVE-2022-2486; CVE-2022-2488)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Wavlink Routers Command Injection］保護機能を探し、保護機能の設定を編集します。

緊急 2022年11月17日 CPAI-2022-0855 CVE-2022-1378  Delta Industrial Automation DIAEnergie の SQL インジェクション (CVE-2022-1378)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Delta

Industrial Automation DIAEnergie SQL Injection (CVE-2022-1378)］保護機能を探し、保護機能

の設定を編集します。
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