
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2022年8月29日 CPAI-2021-1185 CVE-2021-44529
 Ivanti EPM クラウドサービスアプライアンスのコードインジェクションの脆弱性

 (CVE-2021-44529)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Ivanti

EPM Cloud Services Appliance Code Injection (CVE-2021-44529)］保護機能を探し、保護機能

の設定を編集します。

緊急 2022年8月30日 CPAI-2021-1233 CVE-2021-31932  Nokia BTS TRS Web コンソールの認証が回避される脆弱性 (CVE-2021-31932)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Nokia

BTS TRS Web Console Authentication Bypass (CVE-2021-31932)］保護機能を探し、保護機能の

設定を編集します。

緊急 2022年8月30日 CPAI-2022-0516 CVE-2022-31656  VMWare Workspace One Access で認証が回避される脆弱性 (CVE-2022-31656)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［VMWare Workspace One Access Authentication Bypass (CVE-2022-31656)］保護機能を探

し、保護機能の設定を編集します。

緊急 2022年9月1日 CPAI-2022-0536 CVE-2022-27255  Realtek eCos のスタックバッファオーバーフロー (CVE-2022-27255)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Realtek eCos Stack Buffer Overflow (CVE-2022-27255)］保護機能を探し、保護機能の設定を

編集します。

緊急 2022年9月4日 CPAI-2021-1271 CVE-2021-4119  BookStackApp BookStack の不正なアクセスコントロール (CVE-2021-4119)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［BookStackApp BookStack Improper Access Control (CVE-2021-4119)］保護機能を探し、保

護機能の設定を編集します。

緊急 2022年6月6日 CPAI-2022-0297 CVE-2022-26134  Atlassian Confluence のリモートからコードを実行される脆弱性 (CVE-2022-26134)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Atlassian Confluence Remote Code Execution (CVE-2022-26134)］保護機能を探し、保護機

能の設定を編集します。

緊急 2022年9月18日 CPAI-2022-0600 CVE-2022-3180  WordPress WPGateway プラグインで特権が昇格される脆弱性 (CVE-2022-3180)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress WPGateway Plugin Privilege Escalation (CVE-2022-3180)］保護機能を探し、保護

機能の設定を編集します。

緊急 2022年9月18日 CPAI-2022-0579 CVE-2022-27593  QNAP NAS Photo Station で任意のファイルが書き込まれる脆弱性 (CVE-2022-27593)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［QNAP NAS Photo Station Arbitrary File Write (CVE-2022-27593)］保護機能を探し、保護機

能の設定を編集します。

緊急 2022年9月20日 CPAI-2022-0556 CVE-2022-33318  ICONICS GENESIS64 のリモートからコードを実行される脆弱性 (CVE-2022-33318)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［ICONICS GENESIS64 Remote Code Execution (CVE-2022-33318)］保護機能を探し、保護機

能の設定を編集します。

緊急 2022年9月21日 CPAI-2022-0605 CVE-2022-34721
 Microsoft Windows インターネットキー交換でリモートからコードを実行される脆弱性

 (CVE-2022-34721)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Microsoft Windows Internet Key Exchange Remote Code Execution (CVE-2022-34721)］保

護機能を探し、保護機能の設定を編集します。

緊急 2022年10月2日 CPAI-2019-2665 CVE-2019-17662  Cybelsoft ThinVNC のディレクトリートラバーサル (CVE-2019-17662)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Cybelsoft ThinVNC Directory Traversal (CVE-2019-17662)］保護機能を探し、保護機能の設定

を編集します。
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緊急 2022年10月2日 CPAI-2021-1279 CVE-2021-34746  Cisco NFVIS の不正なアクセスコントロール (CVE-2021-34746)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Cisco

NFVIS Improper Access Control (CVE-2021-34746)］保護機能を探し、保護機能の設定を編集し

ます。

緊急 2022年10月6日 CPAI-2020-3590 CVE-2020-9757  Craft CMS のコマンドインジェクション (CVE-2020-9757)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Craft

CMS Command Injection (CVE-2020-9757)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年10月12日 CPAI-2018-2127 CVE-2018-8096  Datalust Seq で認証が回避される脆弱性 (CVE-2018-8096)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Datalust Seq Authentication Bypass (CVE-2018-8096)］保護機能を探し、保護機能の設定を

編集します。

緊急 2022年10月16日 CPAI-2022-0507
CVE-2018-5445

CVE-2022-26352

 dotCMS で任意のファイルがアップロードされる脆弱性

 (CVE-2022-26352; CVE-2018-5445)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［dotCMS Arbitrary File Upload (CVE-2022-26352; CVE-2018-5445)］保護機能を探し、保護機

能の設定を編集します。

緊急 2022年10月18日 CPAI-2020-3589 CVE-2020-35846  Agentejo Cockpit の NoSQL インジェクション (CVE-2020-35846)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Agentejo Cockpit NoSQL Injection (CVE-2020-35846)］保護機能を探し、保護機能の設定を

編集します。

緊急 2022年10月18日 CPAI-2022-0703 CVE-2022-42889  Apache Commons Text でリモートからコードを実行される脆弱性 (CVE-2022-42889)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Apache Commons Text Remote Code Execution (CVE-2022-42889)］保護機能を探し、保護

機能の設定を編集します。

緊急 2022年10月20日 CPAI-2022-0716 CVE-2022-1660
 KeySight N6854A および N6841A RF センサーの安全でないデシアライゼーション

 (CVE-2022-1660)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［KeySight N6854A and N6841A RF Sensor Insecure Deserialization (CVE-2022-1660)］保護

機能を探し、保護機能の設定を編集します。

緊急 2022年10月20日 CPAI-2022-0717 CVE-2022-0169  WordPress 写真ギャラリープラグインの SQL インジェクション (CVE-2022-0169)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress Photo Gallery Plugin SQL Injection (CVE-2022-0169)］保護機能を探し、保護機能

の設定を編集します。

緊急 2022年10月23日 CPAI-2022-0617 CVE-2022-35405  Zoho の複数製品でリモートからコードを実行される脆弱性 (CVE-2022-35405)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho

Multiple Products Remote Code Execution (CVE-2022-35405)］保護機能を探し、保護機能の設

定を編集します。

緊急 2022年10月24日 CPAI-2017-1530 CVE-2017-14803  NetIQ Access Manager のディレクトリ トラバーサル (CVE-2017-14803)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［NetIQ

Access Manager Directory Traversal (CVE-2017-14803)］保護機能を探し、保護機能の設定を編

集します。

緊急 2022年10月27日 CPAI-2022-0732 CVE-2022-22930  MCMS テンプレート管理でリモートからコードを実行される脆弱性 (CVE-2022-22930)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［MCMS Template Management Remote Code Execution (CVE-2022-22930)］保護機能を探

し、保護機能の設定を編集します。
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