
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

高 2022年5月24日 CPAI-2021-1175 CVE-2021-1789  Apple の複数製品に発見された型の取り違え (CVE-2021-1789)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apple 

Multiple Products Type Confusion (CVE-2021-

1789)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年5月24日 CPAI-2021-1174 CVE-2021-27852  Checkbox Survey のリモートからコードを実行される脆弱性 (CVE-2021-27852)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Checkbox Survey 

Remote Code Execution (CVE-2021-27852)］保護機能を探し、保護機能の設定を編集します。

高 2022年5月24日 CPAI-2022-0211 CVE-2022-27226  IRZ Mobile ルータのリモートからコードを実行される脆弱性 (CVE-2022-27226)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［IRZ 

Mobile Router Remote Code Execution (CVE-2022-

27226)］保護機能を探し、保護機能の設定を編集します。

高 2022年5月26日 CPAI-2018-1803 CVE-2018-17553  Naviwebs Navigate CMS のディレクトリ トラバーサル (CVE-2018-17553)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Naviwebs Navigate 

CMS Directory Traversal (CVE-2018-17553)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年5月29日 CPAI-2022-0278 CVE-2022-22972   VMware の認証が回避される脆弱性 (CVE-2022-22972)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMware 

Authentication Bypass (CVE-2022-22972)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年5月29日 CPAI-2022-0247 CVE-2022-20777   Cisco NFVIS の不適切なアクセス制御 (CVE-2022-20777)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Cisco 

NFVIS Improper Access Control (CVE-2022-

20777)］保護機能を探し、保護機能の設定を編集します。

高 2022年5月30日 CPAI-2021-1186 CVE-2021-25094  WordPress Tatsu プラグインのリモートからコードを実行される脆弱性 (CVE-2021-25094)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Tatsu Plugin 

Remote Code Execution (CVE-2021-25094)］保護機能を探し、保護機能の設定を編集します。

高 2022年5月30日 CPAI-2013-3793 CVE-2013-4710  Google Android のサービス拒否 (DoS) 攻撃 (CVE-2013-4710)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Google Android Denial 

Of Service (CVE-2013-4710)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年5月30日 CPAI-2022-0256 CVE-2022-30453  ShopWind のリモートからコードを実行される脆弱性 (CVE-2022-30453)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［ShopWind Remote 

Code Execution (CVE-2022-30453)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年5月30日 CPAI-2020-3467 CVE-2020-19213  Piwigo の SQL インジェクション (CVE-2020-19213)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Piwigo SQL Injection 

(CVE-2020-19213)］保護機能を探し、保護機能の設定を編集します。
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緊急 2022年5月30日 CPAI-2022-0248 CVE-2022-0773  WordPress Documentor プラグインの SQL インジェクション (CVE-2022-0773)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress 

Documentor Plugin SQL Injection (CVE-2022-

0773)］保護機能を探し、保護機能の設定を編集します。

高 2022年5月30日 CPAI-2022-0232  複数の Webサイトで発見されたサービス拒否 (DoS) 攻撃

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Multiple Websites 

Distributed Denial of Service］保護機能を探し、保護機能の設定を編集します。

高 2022年5月31日 CPAI-2022-0260  Oracle E-Business の情報漏えい

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Oracle E-Business 

Information Disclosure］保護機能を探し、保護機能の設定を編集します。

緊急 2022年6月1日 CPAI-2022-0283 CVE-2022-30190
 Microsoft サポート診断ツール (MSDT) のリモートからコードを実行される脆弱性

 (CVE-2022-30190)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Support 

Diagnostic Tool Remote Code Execution (CVE-2022-

30190)］保護機能を探し、保護機能の設定を編集します。

高 2022年6月7日 CPAI-2022-0258 CVE-2022-28108  Selenium Grid のクロスサイトリクエストフォージェリ (CVE-2022-28108)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Selenium Grid Cross-

Site Request Forgery (CVE-2022-28108)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年6月7日 CPAI-2017-1239 CVE-2017-18362  ConnectWise ManagedITSync の SQL インジェクション (CVE-2017-18362)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［ConnectWise 

ManagedITSync SQL Injection (CVE-2017-

18362)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年6月7日 CPAI-2021-1188 CVE-2021-43503  Laravel のリモートからコードを実行される脆弱性 (CVE-2021-43503)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Laravel Remote Code 

Execution (CVE-2021-43503)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年4月5日 CPAI-2022-0067 CVE-2022-24112  Apache APISIX のリモートからコードを実行される脆弱性 (CVE-2022-24112)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache APISIX Remote 

Code Execution (CVE-2022-24112)］保護機能を探し、保護機能の設定を編集します。

高 2022年6月13日 CPAI-2019-2541 CVE-2019-18426  WhatsApp Desktop のクロスサイトスクリプティング (CVE-2019-18426)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WhatsApp Desktop 

Cross Site Scripting (CVE-2019-18426)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年6月13日 CPAI-2022-0279 CVE-2022-24706  Apache CouchDB のリモートからコードを実行される脆弱性 (CVE-2022-24706)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache CouchDB 

Remote Code Execution (CVE-2022-24706)］保護機能を探し、保護機能の設定を編集します。
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