
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

高 2022年2月8日 CPAI-2022-0028 CVE-2022-22000
 Microsoft Windows の共通ログ ファイル システム ドライバーで特権が昇格される脆弱性

 (CVE-2022-22000)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Windows 

Common Log File System Driver Elevation of Privilege (CVE-2022-

22000)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月8日 CPAI-2022-0030 CVE-2022-21996  Microsoft Win32k で特権が昇格される脆弱性 (CVE-2022-21996)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Yccms 

Remote Code Execution (CVE-2020-20287)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月8日 CPAI-2022-0031 CVE-2022-21994
 Microsoft Windows DWM Core ライブラリで特権が昇格される脆弱性

 (CVE-2022-21994)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Windows 

DWM Core Library Elevation of Privilege (CVE-2022-

21994)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月9日 CPAI-2020-3454 CVE-2020-13927  Apache Airflow の認証が回避される脆弱性 (CVE-2020-13927)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache Airflow 

Authentication Bypass (CVE-2020-13927)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月15日 CPAI-2020-3455 CVE-2020-28018  Exim の解放済みメモリ使用 (Use-after-free) の脆弱性 (CVE-2020-28018)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Exim 

Use After Free (CVE-2020-28018)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月9日 CPAI-2022-0033  Emotet Maldoc のダウンロードページ

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Emotet Maldoc 

Download Page］保護機能を探し、保護機能の設定を編集します。

高 2022年2月15日 CPAI-2021-1059 CVE-2021-20022  SonicWall Email Security で任意のファイルがアップロードされる脆弱性 (CVE-2021-20022)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SonicWall Email 

Security Arbitrary File Upload (CVE-2021-

20022)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月16日 CPAI-2022-0022 CVE-2020-6492
 Google Chrome WebGL の解放済みメモリ使用 (Use-after-free) の脆弱性

 (CVE-2020-6492)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Google Chrome WebGL 

Use After Free (CVE-2020-6492)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月16日 CPAI-2021-1024 CVE-2021-37415  Zoho ManageEngine ServiceDesk の認証が回避される脆弱性 (CVE-2021-37415)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho 

ManageEngine ServiceDesk Authentication Bypass (CVE-2021-

37415)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月17日 CPAI-2022-0042 CVE-2022-22536
 SAP NetWeaver Application Serverのリモートからコードを実行される脆弱性

 (CVE-2022-22536)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SAP 

NetWeaver Application Server Remote Code Execution (CVE-2022-

22536)］保護機能を探し、保護機能の設定を編集します。
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高 2022年2月17日 CPAI-2021-1088 CVE-2021-42561  MITRE Caldera のコマンドインジェクション (CVE-2021-42561)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［MITRE 

Caldera Command Injection (CVE-2021-42561)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月17日 CPAI-2021-1087 CVE-2021-22991  F5 BIG-IP のバッファオーバーフロー (CVE-2021-22991)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［F5 BIG-

IP Buffer Overflow (CVE-2021-22991)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月21日 CPAI-2021-1089 CVE-2021-30858   Apple iOS の解放済みメモリ使用 (Use-after-free) の脆弱性 (CVE-2021-30858)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apple 

iOS Use After Free (CVE-2021-30858)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月21日 CPAI-2019-2519 CVE-2019-4716  IBM Planning Analytics のリモートからコードを実行される脆弱性 (CVE-2019-4716)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［IBM 

Planning Analytics Remote Code Execution (CVE-2019-

4716)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月21日 CPAI-2019-2522 CVE-2019-20082  Asus Rt-N53 のバッファオーバーフロー (CVE-2019-20082)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Asus 

Rt-N53 Buffer Overflow (CVE-2019-20082)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月21日 CPAI-2022-0045 CVE-2022-21661  WordPress WP_Query の SQL インジェクション (CVE-2022-21661)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress WP_Query 

SQL Injection (CVE-2022-21661)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月21日 CPAI-2019-2520 CVE-2019-17026  Mozilla Firefox IonMonkey JIT コンパイラの型の取り違え Confusion (CVE-2019-17026)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Mozilla Firefox 

IonMonkey JIT Compiler Type Confusion (CVE-2019-

17026)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月22日 CPAI-2020-3458 CVE-2020-0787
 Microsoft Windows Background Intelligent Transfer Service 

で権限が昇格される脆弱性 (CVE-2020-0787)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Windows 

Background Intelligent Transfer Service Privilege Escalation (CVE-2020-

0787)］保護機能を探し、保護機能の設定を編集します。

緊急 2022年2月23日 CPAI-2021-1066 CVE-2021-21975
 VMware vRealize Operations Manager API のサーバーサイドリクエストフォージェリ

 (CVE-2021-21975)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMware vRealize 

Operations Manager API Server Side Request Forgery (CVE-2021-

21975)］保護機能を探し、保護機能の設定を編集します。

高 2022年2月27日 CPAI-2021-1101
CVE-2021-45466

CVE-2021-45467

 CWP パネルのリモートからコードを実行される脆弱性

 (CVE-2021-45467; CVE-2021-45466)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［CWP 

Panel Remote Code Execution (CVE-2021-45467; CVE-2021-

45466)］保護機能を探し、保護機能の設定を編集します。
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