
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2023年5月14日 CPAI-2023-0313
CVE-2023-26359

CVE-2023-26360

 Adobe ColdFusion の安全でないデシアライゼーション

 (CVE-2023-26360; CVE-2023-26359)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Adobe 

ColdFusion Insecure Deserialization (CVE-2023-

26360)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年8月8日 CPAI-2016-1224 CVE-2016-10372  Eir D1000 Modem のコマンドインジェクション (CVE-2016-10372)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Eir 

D1000 Modem Command Injection (CVE-2016-

10372)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年8月23日 CPAI-2023-0685  Microsoft Power Platform の認証バイパスの脆弱性

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Power 

Platform Authentication Bypass］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月17日 CPAI-2023-0326  ディレクトリトラバーサルの難読化

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Directory Traversal 

Obfuscations］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月16日 CPAI-2022-1688 CVE-2022-31199  Netwrix Auditor のリモートからコードを実行される脆弱性 (CVE-2022-31199)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Netwrix Auditor Remote 

Code Execution (CVE-2022-31199)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年8月28日 CPAI-2019-2049 CVE-2019-18240  Fuji Electric V-Server のヒープバッファオーバーフロー (CVE-2019-18240)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Fuji 

Electric V-Server Heap Buffer Overflow (CVE-2019-

18240)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月14日 CPAI-2022-1493 CVE-2022-2024  Gogs Project のコマンドインジェクション (CVE-2022-2024)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Gogs 

Project Command Injection (CVE-2022-2024)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月13日 CPAI-2022-1680 CVE-2022-1367  Delta DIAEnergie の SQL インジェクション (CVE-2022-1367)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Delta 

DIAEnergie SQL Injection (CVE-2022-1367)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年8月28日 CPAI-2022-1725 CVE-2022-20705  Cisco Small Business ルータのディレクトリトラバーサル (CVE-2022-20705)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Cisco 

Small Business Router Directory Traversal (CVE-2022-

20705)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年8月14日 CPAI-2017-1673
CVE-2017-13696

CVE-2017-14980

 Flexense の複数製品に発見されたバッファオーバーフロー

  (CVE-2017-13696; CVE-2017-14980)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Flexense Multiple 

Products Buffer Overflow］保護機能を探し、保護機能の設定を編集します。
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緊急 2023年6月13日 CPAI-2022-1521 CVE-2022-2068  OpenSSL のコマンドインジェクション (CVE-2022-2068)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［OpenSSL Command 

Injection (CVE-2022-2068)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月4日 CPAI-2023-0702 CVE-2023-35885  CloudPanel の認証バイパス (CVE-2023-35885)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［CloudPanel 

Authorization Bypass (CVE-2023-35885)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月5日 CPAI-2021-0283 CVE-2021-29441  Alibaba Nacos の認証バイパス (CVE-2021-29441)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Alibaba Nacos 

Authentication Bypass (CVE-2021-29441)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月14日 CPAI-2023-0278
CVE-2023-27350

CVE-2023-27351
 PaperCut MF/NG の認証バイパス (CVE-2023-27350; CVE-2023-27351)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［PaperCut MF/NG 

Authentication Bypass］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月5日 CPAI-2022-1737 CVE-2022-34715
 Microsoft Windows Server 2022 のリモートからコードを実行される脆弱性

 (CVE-2022-34715)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Windows 

Server 2022 Remote Code Execution (CVE-2022-

34715)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月5日 CPAI-2021-1845 CVE-2021-33543  UDP Technology IP カメラのディレクトリトラバーサル (CVE-2021-33543)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［UDP 

Technology IP Camera Directory Traversal (CVE-2021-

33543)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月6日 CPAI-2023-0633 CVE-2023-35150  XWiki のコマンドインジェクション (CVE-2023-35150)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［XWiki 

Command Injection (CVE-2023-35150)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年6月18日 CPAI-2023-0394 CVE-2023-33246  Apache RocketMQ のコマンドインジェクション (CVE-2023-33246)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Apache RocketMQ 

Command Injection (CVE-2023-33246)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月10日 CPAI-2017-1686 CVE-2017-14143  Kaltura Server のリモートからコードを実行される脆弱性 (CVE-2017-14143)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Kaltura 

Server Remote Code Execution (CVE-2017-

14143)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年9月10日 CPAI-2023-0753 CVE-2023-32560  Ivanti Avalanche のバッファオーバーフロー (CVE-2023-32560)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Ivanti 

Avalanche Buffer Overflow (CVE-2023-32560)］保護機能を探し、保護機能の設定を編集します。
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