
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2023年4月11日 CPAI-2023-0216 CVE-2023-21554
 Microsoft Message Queuing のリモートからコードを実行される脆弱性

 (CVE-2023-21554)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Message 

Queuing Remote Code Execution (CVE-2023-

21554)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月3日 CPAI-2023-0489 CVE-2023-20864
 VMware Aria Operations For Logs の安全でないデシアライゼーション

 (CVE-2023-20864)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Adobe 

Acrobat and Reader Use After Free (APSB22-32: CVE-2022-

34219)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月4日 CPAI-2023-0472

CVE-2023-31983

CVE-2023-31985

CVE-2023-31986

 Edimax ルータのコマンドインジェクション

 (CVE-2023-31983; CVE-2023-31985; CVE-2023-31986)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Edimax 

Router Command Injection］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月4日 CPAI-2020-3863 CVE-2020-2509  QNAP QTS のコマンドインジェクション (CVE-2020-2509)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［QNAP 

QTS Command Injection (CVE-2020-2509)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月4日 CPAI-2023-0485 CVE-2023-33299  Fortinet FortiNAC の安全でないデシアライゼーション (CVE-2023-33299)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Fortinet FortiNAC 

Insecure Deserialization (CVE-2023-33299)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月6日 CPAI-2023-0478 CVE-2023-33532  Netgear R6250 のコマンドインジェクション (CVE-2023-33532)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Netgear R6250 

Command Injection (CVE-2023-33532)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月6日 CPAI-2022-1679 CVE-2022-40022  Microchip SyncServer S650 のコマンドインジェクション (CVE-2022-40022)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microchip SyncServer 

S650 Command Injection (CVE-2022-40022)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月9日 CPAI-2023-0479 CVE-2023-24734  PMB Services PMB の任意のファイルがアップロードされる脆弱性 (CVE-2023-24734)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［PMB 

Services PMB Arbitrary File Upload (CVE-2023-

24734)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月9日 CPAI-2023-0499 CVE-2023-25280  D-Link DIR-820L のコマンドインジェクション (CVE-2023-25280)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-Link 

DIR-820L Command Injection (CVE-2023-

25280)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月11日 CPAI-2023-0531 CVE-2023-33157  Microsoft SharePoint のリモートからコードを実行される脆弱性 (CVE-2023-33157)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft SharePoint 

Remote Code Execution (CVE-2023-33157)］保護機能を探し、保護機能の設定を編集します。
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緊急 2023年7月16日 CPAI-2021-1790 CVE-2021-44026  Roundcube Webmail の SQL インジェクション (CVE-2021-44026)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Roundcube Webmail 

SQL Injection (CVE-2021-44026)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月18日 CPAI-2023-0516 CVE-2023-1650  WordPress AI ChatBot プラグインの安全でないデシアライゼーション (CVE-2023-1650)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress AI ChatBot 

Plugin Insecure Deserialization (CVE-2023-

1650)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月18日 CPAI-2023-0517 CVE-2023-32521  Trend Micro Mobile Security のディレクトリトラバーサル (CVE-2023-32521)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Trend 

Micro Mobile Security Directory Traversal (CVE-2023-

32521)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月23日 CPAI-2018-2428 CVE-2018-13050
 Zoho ManageEngine Applications Manager の SQL インジェクション

 (CVE-2018-13050)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Zoho 

ManageEngine Applications Manager SQL Injection (CVE-2018-

13050)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月4日 CPAI-2023-0269

CVE-2023-29017

CVE-2023-29199

CVE-2023-30547

CVE-2023-32313

CVE-2023-32314

 vm2 のリモートからコードを実行される脆弱性 

(CVE-2023-29017; CVE-2023-29199; CVE-2023-30547; CVE-2023-32313; CVE-2023-

32314)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［vm2 

Remote Code Execution］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月27日 CPAI-2023-0561 CVE-2023-28121
 WordPress WooCommerce Payments プラグインの認証バイパスの脆弱性

 (CVE-2023-28121)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress 

WooCommerce Payments Plugin Authentication Bypass (CVE-2023-

28121)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月27日 CPAI-2012-1391
CVE-2012-1495

CVE-2012-1496

 WebCalendar のリモートからコードを実行される脆弱性

 (CVE-2012-1495; CVE-2012-1496)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WebCalendar Remote 

Code Execution］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月31日 CPAI-2021-1728 CVE-2021-31474
 SolarWinds Network Performance Monitor の安全でないデシアライゼーション

 (CVE-2021-31474)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SolarWinds Network 

Performance Monitor Insecure Deserialization (CVE-2021-

31474)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月24日 CPAI-2023-0557 CVE-2023-24489  Citrix ShareFile StorageZones Controller のディレクトリトラバーサル (CVE-2023-24489)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Citrix 

ShareFile StorageZones Controller Directory Traversal (CVE-2023-

24489)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年7月21日 CPAI-2023-0437 CVE-2023-20887  VMware vRealize Network Insight のコマンドインジェクション (CVE-2023-20887)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMware vRealize 

Network Insight Command Injection (CVE-2023-

20887)］保護機能を探し、保護機能の設定を編集します。
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