
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2023年5月14日 CPAI-2023-0307 CVE-2023-24775  Funadmin の SQL インジェクション (CVE-2023-24775)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Funadmin SQL Injection 

(CVE-2023-24775)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月14日 CPAI-2022-1526 CVE-2022-2754
 WordPress Ketchup Restaurant Reservations プラグインの SQL インジェクション

 (CVE-2022-2754)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Ketchup 

Restaurant Reservations Plugin SQL Injection (CVE-2022-

2754)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月14日 CPAI-2020-3824 CVE-2020-2950
 Oracle Business Intelligence のリモートからコードを実行される脆弱性

 (CVE-2020-2950)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Oracle 

Business Intelligence Remote Code Execution (CVE-2020-

2950)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月15日 CPAI-2018-2394 CVE-2018-16287
 LG SuperSign CMS に発見された任意のファイルがアップロードされる脆弱性

 (CVE-2018-16287)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［LG 

SuperSign CMS Arbitrary File Upload (CVE-2018-

16287)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月15日 CPAI-2019-2888 CVE-2019-6441  Coship ワイヤレスルータに発見された認証バイパスの脆弱性 (CVE-2019-6441)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Coship 

Wireless Router Authentication Bypass (CVE-2019-

6441)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月15日 CPAI-2022-1520 CVE-2022-39428
 Oracle Web Applications Desktop Integrator のディレクトリトラバーサル

 (CVE-2022-39428)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Oracle 

Web Applications Desktop Integrator Directory Traversal (CVE-2022-

39428)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月17日 CPAI-2023-0144
CVE-2023-23397

CVE-2023-29324

 Microsoft Outlook で特権が昇格される脆弱性

 (CVE-2023-23397; CVE-2023-29324)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Microsoft Outlook 

Privilege Escalation (CVE-2023-23397)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月17日 CPAI-2023-0323 CVE-2023-25717  Ruckus ワイヤレスデバイスのリモートからコードを実行される脆弱性 (CVE-2023-25717)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Ruckus 

Wireless Devices Remote Code Execution (CVE-2023-

25717)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月18日 CPAI-2022-1524 CVE-2022-37109  Patrickfuller Camp に発見された認証バイパスの脆弱性 (CVE-2022-37109)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Patrickfuller Camp 

Authentication Bypass (CVE-2022-37109)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月18日 CPAI-2022-1532 CVE-2022-3801  IBAX Go-Ibax の SQL インジェクション (CVE-2022-3801)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［IBAX 

Go-Ibax SQL Injection (CVE-2022-3801)］保護機能を探し、保護機能の設定を編集します。



重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2023年5月21日 CPAI-2016-1217 CVE-2016-3427  Oracle の複数の製品に発見された安全でないデシリアライゼーション (CVE-2016-3427)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Oracle 

Multiple Products Insecure Deserialization (CVE-2016-

3427)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月22日 CPAI-2016-1215 CVE-2016-1606  Micro Focus Rumba のバッファオーバーフロー (CVE-2016-1606)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Micro 

Focus Rumba Buffer Overflow (CVE-2016-1606)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月24日 CPAI-2021-1750 CVE-2021-31251  CHiyu デバイスに発見された認証バイパスの脆弱性 (CVE-2021-31251)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［CHiyu 

Devices Authentication Bypass (CVE-2021-

31251)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月24日 CPAI-2022-1537 CVE-2022-29844  Western Digital My Cloud OS 5 のバッファオーバーフロー (CVE-2022-29844)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Western Digital My 

Cloud OS 5 Buffer Overflow (CVE-2022-29844)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月24日 CPAI-2022-1541 CVE-2022-2487  Wavlink Mesh のコマンドインジェクション (CVE-2022-2487)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Wavlink Mesh 

Command Injection (CVE-2022-2487)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月23日 CPAI-2022-1114
CVE-2022-31137

CVE-2022-31161
 Roxy-WI のコマンドインジェクション (CVE-2022-31137; CVE-2022-31161)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Roxy-

WI Command Injection (CVE-2022-31137; CVE-2022-

31161)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月29日 CPAI-2022-1546 CVE-2022-4257  C-DATA Web Management System のコマンドインジェクション (CVE-2022-4257)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［C-

DATA Web Management System Command Injection (CVE-2022-

4257)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年5月30日 CPAI-2023-0328 CVE-2023-32243  Elementor プラグインに発見された認証バイパスの脆弱性 (CVE-2023-32243)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Elementor Plugin 

Authentication Bypass (CVE-2023-32243)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年6月4日 CPAI-2023-0358 CVE-2023-28131  Expo Software Development Kit の情報漏えいの脆弱性 (CVE-2023-28131)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Expo 

Software Development Kit Information Disclosure (CVE-2023-

28131)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年6月5日 CPAI-2013-3799 CVE-2013-1595  Vivotek IP カメラのバッファオーバーフロー (CVE-2013-1595)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Vivotek IP Camera 

Buffer Overflow (CVE-2013-1595)］保護機能を探し、保護機能の設定を編集します。


