
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2023年3月8日 CPAI-2022-1241 CVE-2022-43781  Atlassian Bitbucket のコマンドインジェクション (CVE-2022-43781)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Atlassian Bitbucket Command Injection (CVE-2022-43781)］保護機能を探し、保護機能の設

定を編集します。

緊急 2023年3月9日 CPAI-2022-1228 CVE-2022-38488  Logrocket Oauth2 Example の SQL インジェクション (CVE-2022-38488)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Logrocket Oauth2 Example SQL Injection (CVE-2022-38488)］保護機能を探し、保護機能の

設定を編集します。

緊急 2023年3月12日 CPAI-2022-1331 CVE-2022-45025  Markdown Preview Enhanced のコマンドインジェクション (CVE-2022-45025)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Markdown Preview Enhanced Command Injection (CVE-2022-45025)］保護機能を探し、保

護機能の設定を編集します。

緊急 2023年3月12日 CPAI-2019-2839 CVE-2019-16119  WordPress 10Web Photo Gallery プラグインの SQL インジェクション (CVE-2019-16119)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress 10Web Photo Gallery Plugin SQL injection (CVE-2019-16119)］保護機能を探し、

保護機能の設定を編集します。

緊急 2023年3月15日 CPAI-2019-2755 CVE-2019-10123  AIS ロジスティクスの SQL インジェクション (CVE-2019-10123)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［AIS 

logistics SQL Injection (CVE-2019-10123)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月15日 CPAI-2019-2857 CVE-2019-13585
 FANUC Robotics のバーチャルロボットコントローラに発見された、バッファオーバーフロー

 (CVE-2019-13585)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［FANUC Robotics Virtual Robot Controller Buffer Overflow (CVE-2019-13585)］保護機能を

探し、保護機能の設定を編集します。

緊急 2023年3月19日 CPAI-2022-1364 CVE-2022-39952  Fortinet FortiNAC の任意のファイルが書き込まれる脆弱性 (CVE-2022-39952)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Fortinet FortiNAC Arbitrary File Write (CVE-2022-39952)］保護機能を探し、保護機能の設定

を編集します。

緊急 2023年3月21日 CPAI-2019-2850
CVE-2019-7266

CVE-2019-7268

 Linear eMerge の任意のファイルがアップロードされる脆弱性

 (CVE-2019-7266; CVE-2019-7268)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Linear 

eMerge Arbitrary File Upload］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月21日 CPAI-2019-2860 CVE-2019-7269  Linear eMerge のコマンドインジェクション (CVE-2019-7269)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Linear 

eMerge Command Injection (CVE-2019-7269)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月21日 CPAI-2020-3791 CVE-2020-10567  Responsive Filemanager の任意のファイルがアップロードされる脆弱性 (CVE-2020-10567)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Responsive Filemanager Arbitrary File Upload (CVE-2020-10567)］保護機能を探し、保護機

能の設定を編集します。

緊急 2023年1月18日 CPAI-2022-1128 CVE-2022-46169  Cacti のコマンドインジェクション (CVE-2022-46169)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Cacti 

Command Injection (CVE-2022-46169)］保護機能を探し、保護機能の設定を編集します。
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緊急 2023年3月21日 CPAI-2019-2842 CVE-2019-7267  Linear eMerge のパストラバーサル (CVE-2019-7267)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Linear 

eMerge Path Traversal (CVE-2019-7267)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月21日 CPAI-2021-1680 CVE-2021-34427  Eclipse BIRT の制限されないファイルのアップロード (CVE-2021-34427)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Eclipse BIRT Unrestricted File Upload (CVE-2021-34427)］保護機能を探し、保護機能の設定

を編集します。

緊急 2023年3月22日 CPAI-2022-1045 CVE-2022-38916  Pagekit で任意のファイルをアップロードされる脆弱性 (CVE-2022-38916)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Pagekit Arbitrary File Upload (CVE-2022-38916)］保護機能を探し、保護機能の設定を編集し

ます。

緊急 2023年3月21日 CPAI-2023-0146  脆弱性スキャニングの手法
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Vulnerability Scanning Techniques］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月2日 CPAI-2022-1316 CVE-2022-47986  IBM Aspera Faspex のリモートからコードを実行される脆弱性 (CVE-2022-47986)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［IBM 

Aspera Faspex Remote Code Execution (CVE-2022-47986)］保護機能を探し、保護機能の設定

を編集します。

緊急 2023年3月27日 CPAI-2020-3797 CVE-2020-7471  Django の SQL インジェクション (CVE-2020-7471)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Django SQL Injection (CVE-2020-7471)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年3月29日 CPAI-2022-1365 CVE-2022-4060  WordPress User Post Gallery プラグインのコマンドインジェクション (CVE-2022-4060)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress User Post Gallery Plugin Command Injection (CVE-2022-4060)］保護機能を探

し、保護機能の設定を編集します。

緊急 2023年3月29日 CPAI-2017-1628 CVE-2017-2805  Foscam C1 のバッファオーバーフロー (CVE-2017-2805)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Foscam C1 Buffer Overflow (CVE-2017-2805)］保護機能を探し、保護機能の設定を編集しま

す。

緊急 2023年3月30日 CPAI-2022-1418 CVE-2022-42475  Fortinet FortiOS のヒープベースのバッファオーバーフロー (CVE-2022-42475)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Fortinet FortiOS Heap-Based Buffer Overflow (CVE-2022-42475)］保護機能を探し、保護機

能の設定を編集します。

緊急 2023年1月8日 CPAI-2021-1143

CVE-2021-45392

CVE-2021-46408

CVE-2022-45979

CVE-2022-45995

 Tenda AX12 のバッファオーバーフロー 

 (CVE-2021-45392; CVE-2021-46408; CVE-2022-45979; CVE-2022-45995)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Tenda 

AX12 Buffer Overflow］保護機能を探し、保護機能の設定を編集します。

緊急 2023年4月10日 CPAI-2023-0176 CVE-2023-1177  MLflow Project のディレクトリトラバーサル (CVE-2023-1177)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［MLflow Project Directory Traversal (CVE-2023-1177)］保護機能を探し、保護機能の設定を編

集します。
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