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緊急 2023年1月1日 CPAI-2017-1564 CVE-2017-11165  DataTaker DT80 の情報漏えい (CVE-2017-11165)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［DataTaker DT80 Information Disclosure (CVE-2017-11165)］保護機能を探し、保護機能の設定

を編集します。

緊急 2023年1月1日 CPAI-2020-3641 CVE-2020-35613  Joomla! の SQL インジェクション (CVE-2020-35613)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Joomla! SQL Injection (CVE-2020-35613)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年1月1日 CPAI-2021-1533 CVE-2021-44790  Apache HTTP Server のバッファオーバーフロー (CVE-2021-44790)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Apache HTTP Server Buffer Overflow (CVE-2021-44790)］保護機能を探し、保護機能の設定を

編集します。

緊急 2023年1月2日 CPAI-2018-2240 CVE-2018-14728
 Tecrail Responsive Filemanager に発見された、サーバサイドのリクエストフォージェリの

脆弱性 (CVE-2018-14728)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Tecrail

Responsive Filemanager Server-Side Request Forgery (CVE-2018-14728)］保護機能を探し、保

護機能の設定を編集します。

緊急 2023年1月2日 CPAI-2018-2251 CVE-2018-18761  SaltOS の SQL インジェクション (CVE-2018-18761)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［SaltOS

SQL Injection (CVE-2018-18761)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年1月2日 CPAI-2019-2737 CVE-2019-15954  Total.js CMS のディレクトリ トラバーサル (CVE-2019-15954)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Total.js

CMS Directory Traversal (CVE-2019-15954)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年1月2日 CPAI-2021-1530
CVE-2021-42668

CVE-2021-42670

 Sourcecodester Engineers Online Portal に存在する SQL インジェクション

 (CVE-2021-42668; CVE-2021-42670)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Sourcecodester Engineers Online Portal SQL Injection］保護機能を探し、保護機能の設定を編

集します。

緊急 2023年1月2日 CPAI-2017-1586 CVE-2017-9828  VIVOTEK Network Camera に発見されたコマンドインジェクション (CVE-2017-9828)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［VIVOTEK Network Camera Command Injection (CVE-2017-9828)］保護機能を探し、保護機能

の設定を編集します。

緊急 2023年1月2日 CPAI-2021-1531 CVE-2021-31856  Layer5 Meshery の SQL インジェクション (CVE-2021-31856)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Layer5

Meshery SQL Injection (CVE-2021-31856)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年1月2日 CPAI-2018-2228 CVE-2018-13324  Buffalo TS5600D1206 に発見された認証バイパスの脆弱性 (CVE-2018-13324)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Buffalo

TS5600D1206 Authentication Bypass (CVE-2018-13324)］保護機能を探し、保護機能の設定を編

集します。

緊急 2023年1月3日 CPAI-2022-0517 CVE-2022-36446  Webmin のリモートからコードを実行される脆弱性 (CVE-2022-36446)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Webmin Remote Code Execution (CVE-2022-36446)］保護機能を探し、保護機能の設定を編集

します。
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緊急 2023年1月3日 CPAI-2017-1539 CVE-2017-2894  Cesanta Mongoose MQTT のリモートからコードを実行される脆弱性 (CVE-2017-2894)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Cesanta Mongoose MQTT Remote Code Execution (CVE-2017-2894)］保護機能を探し、保護

機能の設定を編集します。

緊急 2023年1月3日 CPAI-2019-2731 CVE-2019-13375  D-Link Central WiFi Manager の SQL インジェクション (CVE-2019-13375)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-Link

Central WiFi Manager SQL Injection (CVE-2019-13375)］保護機能を探し、保護機能の設定を編

集します。

緊急 2023年1月3日 CPAI-2018-2250 CVE-2018-5973
 Eihitech の Professional Local Directory Script の SQL インジェクション

 (CVE-2018-5973)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［Eihitech Professional Local Directory Script SQL Injection (CVE-2018-5973)］保護機能を探

し、保護機能の設定を編集します。

緊急 2023年1月3日 CPAI-2022-0210 CVE-2022-24954  Foxit PDF Reader のバッファオーバーフロー (CVE-2022-24954)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Foxit

PDF Reader Buffer Overflow (CVE-2022-24954)］保護機能を探し、保護機能の設定を編集します。

緊急 2023年1月3日 CPAI-2022-0282 CVE-2022-1386
 WordPress プラグインの Fusion Builder で発見されたサーバサイドのリクエストフォージェリ

 (CVE-2022-1386)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［WordPress Plugin Fusion Builder Server Side Request Forgery (CVE-2022-1386)］保護機能を

探し、保護機能の設定を編集します。

緊急 2023年1月3日 CPAI-2021-1529 CVE-2021-21307  Lucee Server のリモートからコードを実行される脆弱性 (CVE-2021-21307)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Lucee

Server Remote Code Execution (CVE-2021-21307)］保護機能を探し、保護機能の設定を編集しま

す。

緊急 2023年1月4日 CPAI-2022-1109 CVE-2022-45359
 YITH WooCommerce Gift Cards の Premium プラグインの認証バイパスの脆弱性

 (CVE-2022-45359)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［YITH

WooCommerce Gift Cards Premium Plugin Authentication Bypass (CVE-2022-45359)］保護機

能を探し、保護機能の設定を編集します。

緊急 2023年1月5日 CPAI-2019-2743 CVE-2019-7442
 CyberArk のエンタープライズパスワードVault の XML 外部エンティティ インジェクション

 (CVE-2019-7442)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［CyberArk Enterprise Password Vault XML External Entity Injection (CVE-2019-7442)］保護機

能を探し、保護機能の設定を編集します。

緊急 2023年1月5日 CPAI-2019-2716 CVE-2019-1003030
 Jenkins パイプラインの Groovy プラグインのサンドボックスバイパスの脆弱性

 (CVE-2019-1003030)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Jenkins

Pipeline Groovy Plugin Sandbox Escape (CVE-2019-1003030)］保護機能を探し、保護機能の設

定を編集します。

緊急 2023年1月5日 CPAI-2020-3647 CVE-2020-13166
 MyLittleTools MyLittleAdmin のリモートからコードを実行される脆弱性

 (CVE-2020-13166)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って

［MyLittleTools MyLittleAdmin Remote Code Execution (CVE-2020-13166)］保護機能を探し、

保護機能の設定を編集します。
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