
重要度 発行日 アドバイザリ ID 関連セキュリティ勧告 タイトル 保護機能設定方法

緊急 2021年11月17日 CPAI-2020-3428

CVE-2020-22223

CVE-2020-22225

CVE-2020-22226

 Stivasoft Fundraising Script の SQL インジェクション

 (CVE-2020-22223; CVE-2020-22225; CVE-2020-22226)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Stivasoft Fundraising 

Script SQL Injection (CVE-2020-22223)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2021-0850 CVE-2021-20125  Draytek VigorConnect の任意のファイルがアップロードされる脆弱性 (CVE-2021-20125)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Draytek VigorConnect 

Arbitrary File Upload (CVE-2021-20125)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月24日 CPAI-2021-0883 CVE-2021-24827  WordPress Asgaros Forum プラグインの SQL インジェクション (CVE-2021-24827)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Asgaros 

Forum Plugin SQL Injection (CVE-2021-24827)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月24日 CPAI-2021-0884 CVE-2021-24731  WordPress Pie Register プラグインの SQL インジェクション (CVE-2021-24731)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Pie Register 

Plugin SQL Injection (CVE-2021-24731)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月24日 CPAI-2020-3406 CVE-2020-21322  Feehi CMS のリモートからコードを実行される脆弱性 (CVE-2020-21322)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Feehi 

CMS Remote Code Execution (CVE-2020-

21322)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2021-0863
CVE-2021-40543

CVE-2021-40618
 OpenSIS の SQL インジェクション (CVE-2021-40618; CVE-2021-40543)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［OpenSIS SQL Injection 

(CVE-2021-40618)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月17日 CPAI-2020-3426
CVE-2020-25367

CVE-2020-25368
 D-Link DIR-823G のコマンドインジェクション (CVE-2020-25367; CVE-2020-25368)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［D-

Link DIR-823G Command Injection (CVE-2020-

25367)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月24日 CPAI-2019-2511 CVE-2019-6288  Edgecore ECS2020 のコマンドインジェクション (CVE-2019-6288)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Edgecore ECS2020 

Command Injection (CVE-2019-6288)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2021-0886 CVE-2021-26740  Millken Doyocms の任意のファイルがアップロードされる脆弱性 (CVE-2021-26740)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Millken Doyocms 

Arbitrary File Upload (CVE-2021-26740)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2021-0869 CVE-2021-40889  CMSUno のリモートからコードを実行される脆弱性 (CVE-2021-40889)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［CMSUno Remote Code 

Execution (CVE-2021-40889)］保護機能を探し、保護機能の設定を編集します。
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緊急 2021年11月28日 CPAI-2021-0888  CVE-2021-42077  PHP イベント カレンダーの SQL インジェクション (CVE-2021-42077)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［PHP 

Event Calendar SQL Injection (CVE-2021-

42077)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2020-3424 CVE-2020-21652  Myucms のリモートからコードを実行される脆弱性 (CVE-2020-21652)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Myucms Remote Code 

Execution (CVE-2020-21652)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2021-0885 CVE-2021-26739  Millken Doyocms の SQL インジェクション (CVE-2021-26739)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WebSVN Remote Code 

Execution (CVE-2021-32305)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2021-0855 CVE-2021-24499  WordPress Workreap テーマのリモートからコードを実行される脆弱性 (CVE-2021-24499)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［WordPress Workreap 

Theme Remote Code Execution (CVE-2021-

24499)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月28日 CPAI-2021-0890  CVE-2021-3958  IPack SCADA Automation ソフトウェアの SQL インジェクション (CVE-2021-3958)

SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［IPack 

SCADA Automation Software SQL Injection (CVE-2021-

3958)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月29日 CPAI-2021-0899 CVE-2020-4006  VMWare Workspace のコマンドインジェクション (CVE-2020-4006)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMWare Workspace 

Command Injection (CVE-2020-4006)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月29日 CPAI-2020-3434 CVE-2020-21250  CSZ CMS の SQL インジェクション (CVE-2020-21250)
SmartDashboard の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［CSZ 

CMS SQL Injection (CVE-2020-21250)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年11月30日 CPAI-2020-3445 CVE-2020-5847  Unraid のリモートからコードを実行される脆弱性 (CVE-2020-5847)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Unraid Remote Code 

Execution (CVE-2020-5847)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月2日 CPAI-2021-0891 CVE-2021-41511  Lodging Reservation Management System の SQL インジェクション (CVE-2021-41511)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［Lodging Reservation 

Management System SQL Injection (CVE-2021-

41511)］保護機能を探し、保護機能の設定を編集します。

緊急 2021年12月2日 CPAI-2020-3443 CVE-2020-3992  VMware ESXi のリモートからコードを実行される脆弱性 (CVE-2020-3992)

SmartDashboard 

の［IPS］タブを選択し、［Protections］を選択します。検索機能を使って［VMware ESXi Remote 

Code Execution (CVE-2020-3992)］保護機能を探し、保護機能の設定を編集します。
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