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Sobre o Quantum SD-WAN

Com o Quantum SDWAN, a Check Point visa fornecer uma plataforma abrangente que integra
funcionalidades de seguranca, como firewall, prevencdo contra ameacgas e inspecédo SSL/TLS,
juntamente com recursos avancados de SD-WAN. Isso permite que as organizacdes melhorem
a eficiéncia do trafego de rede, otimizem o desempenho de aplicativos e garantam a seguranca
em ambientes de rede distribuida.

O nosso SDWAN pode oferecer recursos como a selecdo inteligente de caminhos de rede,
priorizacdo de trafego, balanceamento de carga e otimizacdo de WAN. Além disso, integra
medidas de seguranca robustas para proteger as comunicacdes e dados que trafegam pela rede,
0 que é crucial em um cenario onde as organiza¢des buscam equilibrar a conectividade e a
seguranga em suas operacgdes distribuidas.

Melhorando sua experiéncia nas aplicacoes

Quantum SD-WAN otimiza a performance de sua rede desde o primeiro dia, interconecta seus
escritorios e datacenters com um ambiente altamente seguro com sobreposicdo de rede
resiliente, além de fornecer uma conex@o mais rapida a Internet, Nuvem e para filiais, otimizando
automaticamente cada conexdo em tempo real com selecdo do melhor caminho de maneira
dindmica, onde os principais beneficios sao:

e Proteger suas unidades contra zero-days, phishing, ransomware.
e Sem mais interrupgdes nos servicos de video conferéncia

¢ Uma solucdo de SASE completa com gerenciamento em nuvem.
e Unico appliance para seguranca e conectividade

A qualidade da conectividade em aplicacdes de video chamadas € frequentemente desafiadora
devido a diversos fatores. A infraestrutura de rede, incluindo a largura de banda disponivel, pode
ser insuficiente, resultando em quedas na qualidade do video e audio. Além disso, a estabilidade
da conexao é crucial, e interrup¢des frequentes podem prejudicar a experiéncia do usuario. Para
isso, vamos apresentar neste documento, como garantir uma melhor conexdo desses aplicativos
utilizados para video chamadas.
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Criando regras para video conferéncia
Configuracao de Steering

Com o aumento do trabalho remoto as reunides virtuais se tornaram uma ferramenta
fundamental paras as empresas. Com isso, em alguns casos passamos por algumas
dificuldades de estabelecer uma conexao estavel para tais reuniées.Com isso, utilizando o
Quantum SD-WAN, conseguimos garantir uma estabilidade e melhoria para o servi¢o das
reunides on-line.

Para garantir uma melhor exeperiéncia nas videos chamadas, iremos criar uma regra de
agregacéao de link para garantir a melhor utilizac&do para esse servi¢o. Para isso, vamos criar
um tipo de “behavior” especifico.

E preciso entender as caracteristicas das aplicacdes em relacéo aos seus requisitos minimos
para ter uma boa conexdao, utilizando o Microsoft Teams como exemplo, temos o0s seguintes
parametros:

Metric Target

Latency (one way) < 50ms

Latency (RTT or Round-trip Time) < 100ms

Burst packet loss <10% during any 200ms interval
Packet loss <1% during any 15s interval
Packet inter-arrival Jitter <30ms during any 15s interval
Packet reorder <0.05% out-of-order packets

https://learn.microsoft.com/en-us/skypeforbusiness/optimizing-your-network/media-
guality-and-network-connectivity-performance

Sendo assim, vamos comecar as configurades das politicas do Quantum SD-WAN. Nas
configuracdes de politica de SDWAN, selecione “Manage Objects” para criar um novo
“Steering” e defina da seguinte forma:
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Steering X
Name * Video_Conferencia
@ Comment
STEERING CANDIDATES CRITERIA

Connection Type v

® [nternet Qverlay - VPN

Routing Preference:  Local Breakout Only hd

l — g

User Branch GW HQ GW

WAN Link

v

Internet

Steering Candidates ~

All Relevant WAN Links

e Specific WAN Links

Name
v WAN 1
v WAN 2

Para esse caso, iremos utilizar os dois links disponiveis, WAN 1 e WAN 2. Em seguida
precisamos definir os critérios do comportamento dos links, basta clicar em “CRITERIA”
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STEERING CANDIDATES CRITERIA

Thresholds v

Connection will be steered to WAN links that meet the following thresholds:

Latency up to: 100 ms
Jitter up to: 30 ms
Packet Lossupto: 1 %

WAN Link Utilization v
e Link Aggregation - Use all WAN Links that meet the threshold

Prioritize - Select WAN Link based on tiebreakers

e Link attributes Manual order of WAN Links
Priority Attribute Margin @
v 1 Packet Loss (%) 1
v 2 Latency (ms) 10
v 3 Jitter (ms) 3

Quality Check Methodology -

® Best practice Specific destination
Using:
Host: *

Check interval: * 1000 ms

Os “thresholds” definidos foram utilizados de acordo com a qualidade do link e a sensibilidade
dos aplicativos de video chamadas, utilizando o Microsoft Teams como exemplo.

Ainda nas configuragdes dos critérios, iremos selecionar o “Link Aggregation”, fazendo com que
seja utilizado todos os links de acordo com threshold definido.

Criacao de politicas para video chamadas

No menu de SD-WAN Policy, vamos criar uma politica com as aplicagdes do Zoom, MS Teams,
Google Meet e Cisco Webex Meetings.

Ainda na regra, na coluna de Behavior, selecione o Steering que foi criado no passo anterior
“Video_Conferencia”. Apos isso, € importante selecionar em qual Gateway sera aplicado esta
regra. Para este caso, definimos o gateway chamado “BRANCH”.

Sua politica deverar ficar similar a imagem abaixo:
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Source Destination Services & Applications Behavior Enforcement

22 VPN_DOMAIN_BRANCH 35 VPN_DOMAIN_BRANCH
VPN W) Any @ Overlay VPN Y BRANCH ¥ DC
%2 VPN_DOMAIN_DC 34 VPN_DOMAIN_DC

i B Facebook @ Linkedin
2 Social Network ) Any @ Public Networks @ internet daro ' BRANCH
X Twitter

@ Cisco WebEx Meetings
Q Google Meet

3§ video Conferencia Ay 4+ @ Public Networks  + + || @ video_Conferencia | + N OBRANCH  +
3 Microsoft Teams

& Zoom
4 Streaming W Any ) Public Networks @ vimeo @ YouTube @ Internetvivo " BRANCH
5 Default Breakout W Any @ Public Networks ) Any @ Default Local Breakout ' BRANCH

Apos criar a politica, faga a Publicacdo e o Enforce, no painel superior da tela:

O Ideal é confirmar se a politica foi devidamente instalada no GW. Para verificar, podemos
checar através da console e via CLI.

Primeiro acesse o menu de Agents e verifique o “Policy Version”.

° Enforcement of policy version V95 initiated by Ricardo (Ricardo Bacelar) Filho finished successfully.

Getting Started

Assets T = BB A A YB %
Zones
IP Address Quantum version Hardware SD-WAN applicable  SD-WAN active Policy version
SD-WAN Policy
© Branch3200 BRANCH 10.174.1.250 R81.20 3000 Appliance . < 95
Frofiles © DCs600 DATACENTER 10.174.1.150 R81.20 5000 Appliances' v v 95
Agents

Apo6s validar o Policy Version, acesse o gateway através da CLI em modo expert, e digite o
comando: cpnano -s

Last settings update:

Perceba que o policy version é o mesmo que o apresentado na console, com isso € confirmado
gue o gateway recebeu a politica corretamente.
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Apresentacdo dos Resultados

No menu principal de monitoramento, conseguimos varias informac¢des do ambiente em geral
como, quantidade de tinel VPN e seu satus, quantas trocas ou falhas de links, o uso das
aplicacbes mais utilizadas e seu consumo banda, além de uma média geral dos SLA dos links.

~y GCHECK POINT. SR
25 QUANTLIM SD-WAN =

Dashboard DASHBO)

NetnzETns

[

WEN TUNNELS @ STEERING DEJECTS UMK SWass

® 5 3456

Steering ubjerts carrenty in us

OVERALLELA TP APPLICATIONS B TRAFFIC

O | Exetent | Good | Poor | own

®vimea

& akEmaled et
Youlube

®ncom

Dec1z 1200 Dee1E 1200 Dectd 1200 Dech 1200 Dects 1208 Dect? 1200

Mas para conseguirmos identificar o comportamento e melhoria de link configurados nos
passos anteriores, basta ir na aba de Monitor -> Logs. Perceba que na pagina, a interface ja lhe
trds opcoes de ralizar alguns filtros com apenas um clique. Sendo assim. realizei o filtro
escolhendo o Steering e 0 nome da regra, como mostra a imagem abaixo:
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Statistics “
6 @ Dec 18, 2023 9:08:53 AM GMT-03:00 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
@ Dec 18, 2023 9:08:26 AM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
dec 18, 3:50 AM GMT-03:00  BRANCH 3 video Conferencia Video_Conferencia WAN 2 Microsoft Teams
4 Q@ Dec 18, 2023 7:08:50 AM GMT-03:00 fi deo_Conf fi
2 @ Dec 18, 2023 7:08:25 AM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
I ||||||| | I II III || " @ Dec 18, 2023 5:15:47 AM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
0 @ Dec 18, 2023 5:08:52 AM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
Dec 16 Dec 17
« Gateway @ Dec 18, 2023 5:08:29 AM GMT-03:00 BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
@ Dec 18, 2023 3:08:50 AM GMT-03:00 BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
(] BRANCH — 100,00
Dec 18, 2023 1:08:51 AM GMT-03:01 % 3 ideo Conferencia Video_Conferencia WAN 2 Microsoft Teams
@ Dec 18, 2023 03:00 BRANCH 3 Vi Confi Video_Confi WAN 2 M Te
Rule Name © Dec 18, 2023 1:08:21 AM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
—100.0 @ Dec 17,2023 11:44:24 PM GMT-03.... BRANCH E] video Conferencia Video_Conferencia WAN 2 Microsoft Teams
@ Dec 17, 2023 11:08:46 PM GMT-03... BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
Steering Object . . R
_ @ Dec 17, 2023 11:08:23 PM GMT-03; BRANCH 3 Video Canferencia Video_Conferencia WAN 2 Microsoft Teams
video_Conferencia E— 100.009 @ Dec 17, 2023 9:08:46 PM GMT-03:00 BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
c 17, 202 20 PM 3:00 BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
. OJ"gO\Hg|5F‘ Q@ Dec 17, 2023 2:08:20 PM GMT-03:0
@ Dec 17,2023 7:08:42 PM GMT-03:00  BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
0O WAN2 W 93.10%
® Dec 17,2023 7:08:23 PM GMT-03:00  BRANCH 3 video Conferencia Video_Conferencia WAN 2 Microsoft Teams
[0 WAN 1 1 £.90%
@ Dec 17. 2023 5:08:40 PM GMT-03:00  BRANCH 3 video Conferencia Video_Conferencia WAN 2 Microsoft Teams
- Application @ Dec 17,2023 5:08:17 PM GMT-03:00  BRANCH 3 Video Conferencia Video_Cenferencia WAN 2 Microsoft Teams
O zoom % @ Dec 17,2023 3:08:39 PM GMT-03:00 BRANCH 3 Video Conferencia Video_Conferencia WAN 2 Microsoft Teams
g Microsoft Teams b Dec 17, 2023 3:08:15 PM GMT-03:00 NCH 3 video Conferencia Video_Conferencia Microsoft Teams
BRANCI 3 Confi deo_Conft ftTe
0 Google Meet ® @ Dec17.2023 3:07:05 PMGMT-03:00 BRANCH 3 Video Conferencia Video_Conferencia Microsoft Teams

Abrindo os logs é possivel validar de uma maneira mais clara exatamente o Steering criado, a
saida pela interface de melhor qualidade (baseada nos critérios definidos), e apalicacdo MS
Teams.

Log Details

Details Matched Security Rules
» Log Info » SD-WAN
Gateway: BRANCH Rule Number: 3
Time: @© Dec 18, 2023 9:08:53 AM GMT-03:00 Rule Name: Video Conferencia
Blade: Firewall SD-WAN Steering Object: Video_Conferencia
Outgoing ISP: WAN 2
» Traffic
Application: Microsoft Teams
Source: 198.18.1.100 Category: Web Conferencing
Source Port: 64775 Resource: config.teams.microsoft.com
Source Zone: Internal Classification: SNI
Destination: 52.113.194.132
Destination Country: United States ~ NAT
Destination Zone: External Xlate (NAT) Source IP: 202.10.10.25
Service: https Xlate (NAT) Destination ... 0.0.0.0
App Protocol: HTTPS Xlate (NAT) Source Port: 10883
NAT Rule Number: 18

Ao concluir o processo de configuracdo do Quantum SD-WAN, percebemos ndo apenas uma
simples atualizacdo na infraestrutura de rede, mas sim uma revolucdo na forma como as
empresas abordam a conectividade focando no servicos essenciais para seu melhor
funcionamento. Sendo assim, conseguimos atingir o objetivo de garantir uma melhor experiéncia
no servigo de video conferéncia.
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